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[image: ]Guide pratique 7.5 : Activité sur l'étude 
de cas relative à la surveillance
	But :
	Analyser l’utilisation de la surveillance par les terroristes et les forces de l’ordre.

	Durée :
	60 minutes (30 min pour l’activité et 30 min de discussion)

	Composition des groupes :
	Petits groupes

	Débriefing :
	Discussion en grand groupe



Consignes :	
Effectuez l'exercice en petit groupe. 
Lisez l'étude de cas et répondez aux questions qui suivent.

L'étude de cas progressive se base sur des faits réels liés aux activités de deux hommes pour le compte d’une organisation étrangère désignée terroriste. Voir : https://www.justice.gov/opa/press-release/file/972451/download.

Étude de cas : Présentation

Deux hommes ont été recrutés aux États-Unis (É-U) en vue de fournir à une organisation étrangère désignée terroriste des renseignements sur de potentielles cibles aux É-U et dans d’autres pays.

L’un et l’autre ont suivi un entraînement de type militaire – notamment sur le maniement des armes – dans le cadre de la mission que leur avait confiée l’organisation terroriste. 

Ils enregistraient les photos et données destinées à l’organisation sur des supports de stockage numériques (clés USB et cartes mémoires, entre autres). Ils avaient reçu la consignes d’appeler un numéro de téléphone relié à un pager (téléavertisseur) et de fournir un code spécifique. Le point de contact de l'organisation terroriste appelait ensuite l’un des proches des deux hommes pour organiser une rencontre en personne. Ils recourraient à des mots de code pour se signaler le besoin de se voir en personne. Le mot de code typique était « la mariée ». 

Les hommes avaient ouvert un ou deux comptes de courrier électronique sous le nom d’amis d’enfance et supprimaient immédiatement leurs communications électroniques après les avoir lues. Plus tard, ils ont reçu la consigne de ne plus utiliser les comptes électroniques existant car on soupçonnait qu’ils avaient été compromis. Après quoi, les hommes n’ont plus communiqué par e-mail. 

Ils utilisaient tous les deux plusieurs faux noms aux États-Unis et au moins l’un d’entre eux avait deux passeports. On leur a demandé de se rendre au Panama et en Thaïlande et on a fourni à chacun une couverture au cas où ils se faisaient questionner sur leurs déplacements.
L’un des hommes (connu sous le nom de « Kourani ») a reçu la consigne de collecter des renseignements sur les bâtiments gouvernementaux et militaires et les grands aéroports de l'agglomération de New York. On l'a également chargé d’identifier les membres des forces armées basés à New York. 

Kourani a mené une surveillance physique dans trois endroits de Manhattan et dans un autre de Brooklyn. Parmi les bâtiments qu’il surveillait, il y avait :
Des locaux du gouvernement des États-Unis accueillant des bureaux du FBI.
Des locaux accueillant la Garde nationale de l'armée de Terre des États-Unis.
Des locaux accueillant les services secrets des États-Unis.
Des locaux accueillant l’armurerie de l'armée de Terre des États-Unis.

Kourani a filmé avec son téléphone les allées-venues autour de l’une, au moins, des cibles qu’il surveillait, après quoi il a transféré ces vidéos sur une carte mémoire qu’il a remise à son contact dans l’organisation terroriste. Il a également recouru à internet pour se procurer des images d’au moins l’une des cibles.

Par ailleurs, Kourani surveillait les aéroports autour de New York et collectait des informations détaillées sur les éléments suivants :
Les protocoles relatifs à la sécurité
L’inspection/filtrage des bagages et les pratiques de collecte
L’emplacement des caméras de surveillance et des magnétomètres et les postes de sécurité et de police. 

Pendant ce temps, l’autre homme (appelé « El Debek ») a reçu l’ordre d’aller au Panama pour mener une surveillance du Canal de Panama et de certaines ambassades. Ils l’ont chargé d’observer et d’identifier les procédures de sécurité employées par les autorités du Canal ainsi que par les ambassades en question. 

Ils l’ont également chargé de trouver des quincailleries et d’autres commerces où l’on peut se procurer de l'acétone et de l’acide de batterie. Pour sa couverture, il devait se faire passer pour un homme d’affaires venu explorer diverses opportunités au Panama. 

Ils ont renvoyé El Debek au Panama une seconde fois en le chargeant de chercher et d’identifier les endroits les moins sécurisés et les sites de construction du Canal. Sa tâche était de recueillir des informations sur les mesures de sécurité déployées au Canal et de déterminer à quelle distance on pouvait s'approcher d’un navire. 

El Debek a pris des photos du Canal et les a envoyées à son contact au sein de l’organisation terroriste. L’organisation s'intéressait de très près à l’ambassade des États-Unis, notamment à ses procédures de sécurité, aux moments d'allées-venues les plus intenses et à l'emplacement des maisons et appartements situés dans le voisinage immédiat de l'ambassade. El Debek fournissait des cartes, des notes et des photos à l’organisation.
 



1. Quel(s) type(s) de surveillance Kourani a-t-il mené(s) sur chacune de ses cibles ? Pourquoi ?

2. Quelle couverture aurait-il pu utiliser ?

3. Quels signes auraient pu indiquer une surveillance hostile ? 

4. Quel(s) type(s) de surveillance El Debek a-t-il mené sur chacune de ses cibles ? Pourquoi ?

5. Quelle couverture aurait-il pu utiliser ?


6. Quels signes auraient pu indiquer que Kourani menait une surveillance hostile ? Et qu’El Debek menait une surveillance hostile ? 

7. Quel type de contre-surveillance les forces de l’ordre pourraient-elles mener sur Kourani ? Et sur El Debek ? Pourquoi ?

8. Quelle couverture les agents de police pourraient-ils utiliser ? 

9. Comment les agents de contre-surveillance devraient-ils s’habiller ? Pourquoi ?

10. Combien d'agents devraient mener les efforts de contre-surveillance ? Pourquoi ?
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