Module 5: Working with Human Sources                           Workbook 5.5: Managing and Communicating with Sources
[image: ]Guide pratique 5.5 : Gestion et communication avec les sources

	But :
	Élaborer un plan de gestion et de communication relatif aux sources.

	Durée :
	75 minutes (45 min pour l’activité et 30 min de débriefing)

	Composition des groupes :
	Petit groupe

	Débriefing :
	Discussion en grand groupe



Consignes : Pendant cette activité, vous analyserez des messages SMS tirés d’une enquête fictive. Chacun des scénarios étant fictif, il n’est pas possible d’inclure tous les détails dans un court paragraphe ; vous devez donc vous appuyer sur votre propre expérience et expertise pour combler les vides. Prenez soin de noter sur votre fiche toutes les informations que vous décidez d’ajouter au scénario qui vous a été attribué.

1. Supposez que les faits relatés se produisent dans votre pays.
2. On vous désigne comme l’officier traitant de l’un de ces hommes.
3. Avec votre groupe, répondez aux questions qui suivent et élaborez un plan pour gérer la source et communiquer avec elle.
4. Vous disposez de 45 minutes pour mener à bien l’activité. 
5. Tenez-vous prêts à faire part de vos réponses aux autres groupes et à les comparer avec les leurs.

L’un des hommes, El Debek, citoyen naturalisé des États-Unis, a été recruté par l’organisation terroriste après avoir exprimé sur internet son soutien pour l’extrémiste violent. De 2007 à 2016, El Debek s'est entraîné avec l'organisation, fournissant un soutien matériel lorsqu’on le lui demandait.

L’autre homme, Kourani, a été recruté par l’organisation en 2008. Il a été naturalisé citoyen des États-Unis en 2009 et s’est vu délivrer un passeport après avoir affirmé mensongèrement qu'il n'était affilié à aucune organisation terroriste. 

Les forces de l’ordre ont eu connaissance de ces deux hommes et ont convenu d’essayer de les utiliser comme sources d’information sur l’organisation terroriste. Tous deux ont accepté de fournir des renseignements au FBI. 

Quelle serait la principale motivation de la source pour coopérer avec les forces de l’ordre ? Quelle serait sa motivation secondaire ?





Quelles mesures pourriez-vous prendre pour garder le contrôle sur la source de manière positive, étant donné ses motivations ?







Quelles pourraient être les mauvaises motivations de la source ?






Comment protéger la mission et soi-même contre les mauvaises motivations ?








Comment vous y prendriez-vous pour établir une entente avec la source confidentielle ?








Quels sont les problèmes à anticiper et auxquels se préparer concernant la source humaine ?







Quel serait le meilleur moyen de communication principal avec la source ? Et le meilleur moyen de communication secondaire ? Et en cas d’urgence ?











Comment assureriez-vous la sécurité opérationnelle pendant les rencontres directes avec la source confidentielle ? 








Comment mèneriez-vous la contre-surveillance avant et après chaque rencontre ?







Quels types de signaux de sécurité mettriez-vous en place pour les rencontres personnelles et pour les communications impersonnelles ?
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