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[image: ]Guide pratique 4.4 : Exercice de subtilisation de renseignements

	But :
	Planifier les techniques de subtilisation de renseignements pour un scénario réel.

	Durée :
	60 minutes (30 min pour l’activité et 30 min de discussion) 

	Composition des groupes :
	Petits groupes

	Débriefing :
	Discussion en grand groupe

	Matériel :
	Aucun




Consignes :
Lisez le scénario.
Avec votre groupe, répondez ensemble aux questions qui suivent. Répondez aux questions portant soit sur le Canal de Panama soit sur l’aéroport de JFK, mais pas les deux.
Vous disposez de 30 minutes pour mener à bien l’activité. 
Chaque groupe choisit un porte-parole qui fera part des réponses de son groupe au reste de la classe.
Tenez-vous prêts à faire part de vos réponses aux autres groupes et à les comparer avec les leurs.

Scénario :
L'organisation terroriste s'intéressait à deux cibles potentielles. Un attentat perpétré contre l’un de ces sites serait catastrophique. 

Près de 59 millions de passagers ont transité par l’aéroport international de John F. Kennedy (JFK) en 2017, ce qui en fait le 6e aéroport le plus fréquenté des États-Unis. 
Quant au Canal de Panama, il est l'une des deux voies maritimes artificielles les plus stratégiques au monde. Les porte-conteneurs représentent plus de la moitié des navires circulant sur le canal, suivis des transporteurs de GPL (gaz de pétrole liquéfié) et des transporteurs de GNL (gaz naturel liquéfié). Il y circule également des vraquiers, des navires pétroliers, des transporteurs de voitures et des navires à passagers. 

Kourani avait la consigne de « cultiver des contacts » afin d’obtenir des renseignements et des fournitures pour les opérations potentielles. 




Questions :

1. Avec quels types d’entreprises ou d'employés de l'aéroport les terroristes sont-ils susceptibles de cultiver des relations en vue de leur subtiliser des renseignements ? Même question pour le Canal de Panama. 
2. Avec quels types d’entreprises ou d'employés de l'aéroport les forces de l’ordre sont-elles susceptibles de cultiver des relations pour tenter de leur subtiliser des renseignements ? Même question pour le Canal de Panama.
3. Quelles caractéristiques rechercherez-vous dans une source ? 
4. Comment procèderez-vous au contact initial ? Pourquoi ? 
5. Comment vous y prendrez-vous pour aborder la personne ?
6. Sur quoi portera votre conversation initiale ?
7. Comment serez-vous habillé ? Pourquoi ?
8. Quelle sera votre couverture ? Pourquoi ?
9. Comment établirez-vous une entente ?
10. Comment mettrez-vous fin à la conversation ?
11. Comment vous y prendrez-vous pour que le sujet souhaite vous parler à nouveau ?
12. Quels types de rapports de surveillance pourraient vous être utiles pour entrer en contact avec le sujet ?
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