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[image: ]Guide pratique 4.2 : Recommandations et techniques pour la subtilisation de renseignements
	Affirmer un fait lorsque la situation s’y prête	

	· Pour vérifier la véracité d’une information, le soutireur d'information peut l'énoncer comme s’il s'agissait d’un fait et ainsi susciter une confirmation ou une infirmation de la part du sujet. 
· Par exemple : J'ai lu quelque part qu'avec la technologie moderne, il est impossible de dupliquer ou de fabriquer un faux tampon de visa, même si on le souhaite ! 

	Manifester un désaccord partiel avec les faits ou opinions exprimés par le sujet	

	· Cette technique permettra de prolonger la conversation. Ne pas manifester un désaccord total ; cela pourrait perturber la conversation. 
· Par exemple : Moi, j’ai lu que seulement 20 % des gens, et non pas 75 %, pensent que...

	User de flatterie généreusement mais de manière raisonnable	

	· S’adresser au sujet comme s'il était un expert du thème abordé, même si ce n'est pas le cas. Traiter le sujet d'égal à égal. 
· Par exemple : Que pensez-vous de… ?

	Faire l'éloge du sujet, de sa famille, de son pays ou de sa profession	

	· Si on peut l’appliquer de manière convaincante et culturellement appropriée, cette technique permet d'établir et de cimenter l'entente. Elle exprime un respect. L'admiration fait tomber les barrières que le sujet pourrait ériger pour préserver sa vie privée. 
· Par exemple : La cuisine de cette région a toujours été l'une de mes préférées et les plats servis dans le restaurant de votre famille sont particulièrement délicieux...

	Faire des confidences au sujet	

	· Cela lui donnera l’impression qu’on lui fait confiance. 
· Par exemple : Juste entre vous et moi, et s'il vous plaît ne le répétez pas, mais...

	Faire des remarques vagues sur l'expertise du sujet	

	· Le soutireur d’information ne doit jamais revendiquer des connaissances spécifiques qu'il ne possède pas, car le sujet pourrait facilement remettre en question cette expertise. Mais tant que le soutireur d'information fait des références subtiles, indirectes ou vagues au domaine d'expertise du sujet, cette technique peut encourager ce dernier à élaborer. 
· Ainsi, le sujet supposera peut-être que le soutireur d'information en connaît plus sur le sujet et il se dira donc qu’arborer quelque chose que son interlocuteur sait déjà ne peut pas faire de mal. 
· Par exemple : On dirait que vous avez beaucoup d'expérience sur…

	Employer des analogies ou mentionner des situations analogues	

	· Cela orientera le sujet vers le thème que le soutireur d'information souhaite aborder. Par exemple, orienter la conversation sur une situation s’approchant du réel thème d'intérêt, en espérant que le sujet passe à ce thème. Exemple :
· Question du soutireur d'information : C'est moi ou la circulation a doublé du jour au lendemain dans ce quartier ?
· Réponse du sujet : C'est à cause des préparatifs pour la visite du Président, la semaine prochaine.
· Question du soutireur d'information : Je ne savais pas que le Président allait être dans la région. Vous l'avez su comment ?

	Faire usage d’une approche négative

	· On peut affirmer des choses telles que « Il n’y a personne ici qui saurait quoi que ce soit à ce sujet » ou « Je pense que c'est juste une rumeur lancée par quelqu'un qui pensait savoir de quoi il parlait », ce qui pourrait encourager le sujet à manifester ses connaissances.

	Se montrer incrédule	

	· Exprimer son incrédulité quant à l'existence de telle ou telle situation (fait, attitude, etc.) et demander des preuves. Le sujet fournira peut-être des informations pour justifier son point de vue ou ses allégations. 
· Par exemple : Personne ne sait vraiment ce qu’il se passe dans cette ville, comment le savez-vous ?

	Proposer un rafraîchissement	

	· Les rafraîchissements, la musique et d'autres éléments d'ambiance favorisent une situation plus décontractée ou plus intime pouvant inciter le sujet à baisser la garde et le rendre plus enclin à faire des confidences. 
· Par exemple : Je sais que vous devez vous occuper de vos clients, mais cette conversation est vraiment intéressante. On pourrait peut-être prendre un café (thé) plus tard dans la journée, quand vous aurez fini votre travail.

	Utiliser le silence à son avantage	

	· Les moments de silence sont un bon moyen de faire parler l’autre. Une fois que la conversation est bien partie, le soutireur d'information peut souvent arrêter de parler. Le sujet se sentira obligé de parler afin d'éliminer les silences gênants. 
· Il faut toutefois se tenir prêt à redémarrer la conversation au cas où le sujet interprète les pauses comme le signe que la conversation est terminée. 
· Par exemple : « Tenez, je repensais à ce que vous disiez tout à l’heure et...

	Éviter les gros désaccords	

	· Dans certains cas, un petit désaccord superficiel et bon enfant sur le sport, la nourriture ou toute autre sujet léger sur lequel les gens peuvent diverger sans être insultant envers leur interlocuteur est une bonne manière de prolonger une conversation. 
· Cependant, il faut veiller à ce que ce petit désaccord ne se transforme pas en gros désaccord. 
· Par exemple : Vous étiez au match samedi, vous aussi ? Et vous pensez que la décision de l’arbitre à la fin était équitable ? 

	Se montrer respectueux	

	· Ne jamais dire : « Vous avez tort », même si, en tant que soutireur d'information, on est absolument pas d'accord avec le sujet. Faire en sorte que le sujet pense que l’on comprend son point de vue. Quand on a tort, le reconnaître rapidement et avec force. 
· Fournir un vrai effort pour comprendre le point de vue du sujet. Se montrer compréhensif envers les idées et les souhaits de l'autre personne. Par exemple : Oui, c'est vrai, je comprends pourquoi vous voyez les choses comme ça…



	Impliquer le sujet

	· Au départ, il est probable que le sujet ne souhaitera pas converser librement et ouvertement avec le soutireur d'information, surtout si ce dernier est un parfait inconnu. 
· Avant d’identifier quelqu’un comme potentielle source à recruter, le soutireur d'information devra d'abord établir une relation personnelle et amicale avec le sujet afin de pouvoir observer sa personnalité et sa fibre morale, pour pouvoir se faire une idée précise du sujet. 
· Ces informations permettront de connaître les points forts, les faiblesses et les motivations du sujet, ainsi que son éventuelle valeur opérationnelle.

	Trouver un terrain d'entente

	· Les thèmes suivants sont souvent des domaines de discussion et des moyens de subtilisation de renseignements acceptables permettant de cerner la personnalité et la fibre morale du sujet : 
· Opinions sur des sujets socioculturels : littérature, musique, sports, alimentation, art ou coutumes.
· Attitudes envers son/sa conjoint(e) et ses enfants : ambitions et espoirs.
· Aspirations personnelles, professionnelles, intellectuelles et économiques. 
· Opinions sur certaines réalisations scientifiques et techniques nationales et étrangères (éventuellement Orient vs. Occident). 
· Points de vue sur la situation politique et économique d’un autre pays. 
· Opinions religieuses : réactions émotionnelles, attachement et interprétation relatifs aux événements actuels. 
· Attitude du sujet à l'égard de son emploi/poste et à l'égard des personnes occupant un poste supérieur/inférieur (prêter une attention particulière à tout signe d'insatisfaction). 
· Livres ou films connus traitant de questions morales spécifiques (afin d’identifier les idées et sentiments du sujet).

	Personnalité et traits de caractère

	· Si la conversation ne permet pas d'évaluer la personnalité du sujet, observer certains traits de comportement peut alors être révélateur. 
· Il est nécessaire de connaître la personnalité et la fibre morale du sujet pour évaluer son véritable potentiel en tant que source confidentielle. 
· Voici quelques exemples de traits de comportement à observer :
· Habitudes et maniérismes. 
· Niveau général d'activité : passif, nerveux, élocution rapide ou lente.
· Style vestimentaire : conventionnel ou unique pour la culture en question ; conservateur ou à la mode ; approprié ou déplacé pour la situation en question.
· Signes de stress ou de tension : croise et décroise les jambes, tapote des doigts, se ronge les ongles, remue constamment les mains, brosse ses vêtements, se gratte ou a la bougeotte. 
· S’il fume : quand et à quelle fréquence.
· S’il boit : quoi, quand, en quelle quantité. 
· Alimentation : quantité, fréquence, préférences et aversions.
· Grossièretés : fréquence, occasion et type (injures fortes, légères, futées).
· Comportement interpersonnel (la culture fixe les normes).
· Rapport aux autres : naturel, à l'aise, affable, chaleureux, timide, passif, réservé, agressif ou condescendant, détendu et souriant ou encore sérieux avec expression faciale neutre (voire de mécontentement).
· Changement de comportement en situation de groupe : y être attentif en particulier quand il s'agit d’un grand groupe.
· Changement de comportement lorsque le sujet interagit avec diverses classes sociales : pairs, subordonnés, supérieurs, amis ou étrangers, etc. Est-ce que le comportement change ou pas ?
· Besoin de contact physique : tape dans le dos de l'autre, lui attrape les épaules, se tient à une chaise ou une table, etc.
· Calme, maturité, discernement et assurance.
· Manière de saluer : amical et ouvert ou froid et distant.

Tous les traits de personnalité et habitudes comportementales observés doivent figurer dans le rapport de repérage ainsi que dans les rapports de contact ultérieurs, jusqu'au recrutement du sujet. Même après qu’une source ait été recrutée, l’officier traitant doit signaler tout changement observé afin de mieux connaître l'état d'esprit et les besoins de la source.
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