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	GUIDE PRATIQUE DE L’INSTRUCTEUR 10.2 : ActivitÉ sur l’analyse du tÉlÉphone portable : RÉSULTATS D’ANALYSE
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	But :
	Ce document, réservé uniquement aux instructeurs, explique les résultats de l'analyse du téléphone portable.




Quel est le numéro de téléphone de l'appareil ? 5822685082.

Quel numéro le propriétaire du téléphone contactait-il le plus souvent ? 2225558888.

Quel numéro contactait le propriétaire du téléphone le plus souvent ? 2225558888.

Sous quelle forme ces communications se produisaient-elles ? SMS ? Appels ? Tous les deux.

A-t-on trouvé des photos sur l'appareil ? Si oui, étaient-elles pertinentes et que vous ont-elles appris ? Il s'agissait de photos des cibles, qui ont été prises plus d’un mois avant l'attentat. D'après ces photos, la personne qui les prend est sur les lieux.

Quelles lacunes en matière de renseignement le rapport met-il en évidence ? Les appels permettent d'identifier des personnes d’intérêt dans cette affaire, voire le leader du groupe. Les images révèlent un lien entre les trois incidents.

Le téléphone a été analysé par un expert formé en criminalistique. L'expert s'est servi d’un Cellebrite (http://www.cellebrite.com/mobile-forensics/products/standalone/ufed-touch-ultimate).

Le rapport obtenu fournit tous les appels entrants/sortants/manqués disponibles ; tous les SMS entrants et sortants disponibles ainsi que les photos ayant été prises par l'appareil photo, qui étaient toujours dans le téléphone.

	Détails du rapport de téléphone
 
	 

	Fabricant sélectionné :
	Fabricant de l'appareil
	Samsung CDMA

	Modèle sélectionné :
	Modèle de l'appareil
	SPH-L710 Galaxy S III

	Fabricant détecté :
	Fabricant de l'appareil
	Samsung

	Modèle détecté :
	Modèle de l'appareil
	SCH-R530U

	Révision :
	Version du système d’exploitation
	4.3 JSS15J R530UVXUBMJA

	MEID :
	Numéro de série de l'appareil
	123456789123456789 (HEX : 546846516354698)

	MDN :
	Numéro de téléphone de l'appareil
	5822685082

	ICCID :
	Module d'identification de l'abonné (SIM). Unique au SIM.
	88901580900006496660

	IMSI :
	Identifiant international de l’abonné
	3115800900649966

	Date et heure du début de l’extraction :
	Date/heure à laquelle le processus d'extraction a démarré
	8/16/2014 12h18

	Date et heure de fin de l’extraction :
	Date/heure à laquelle le processus d'extraction s'est terminé
	8/16/2014 12h32

	Date/heure du téléphone :
	La date et heure de l’appareil au moment où l'extraction a commencé. Servez-vous de cette donnée pour évaluer la précision de l’horodatage.
	08/16/2014 12h18:21 (GMT-4)

	Type de connexion :
	Manière dont l’appareil a été connecté au Cellebrite.
	Câble USB

	Version de l’UFED :
	Version Cellebrite 
	Logiciel : 1.9.0.130 UFED, Image complète : S/O , Image miniature : Inconnu

	No. série UFED :
	Numéro de série du Cellebrite
	987654321

	CLOG MD5 Hash : 3CD3127BD862D98A041A77988B429254 : Il s'agit de la valeur de hachage du rapport précédent. Une valeur de hachage est la somme de toutes les données de l'emplacement en cours de calcul. Elle permet de documenter l'intégrité du rapport dans sa version originale. Si l’on modifie le rapport d’une quelconque manière, la valeur de hachage changera également. Cette valeur est similaire à une empreinte digitale ou à de l'ADN.














	Liste des appels entrants / Liste des appels sortants / Liste des appels manqués 

	
	Direction de l’appel. Entrant, sortant ou manqué
	Le numéro de l’interlocuteur
	Le nom de l’interlocuteur s’il celui-ci figure déjà dans le carnet d'adresse. Si le numéro n'est pas enregistré dans le carnet, la mention N/D s'affichera.
	La date et l’heure de l’appel. Noter le fuseau horaire.
	Durée de l’appel

	No.
	Type
	Numéro
	Nom
	Date et heure
	Durée

	1
	Entrant 
	1234567890
	Nathan White
	07/01/14 22:10:14 (GMT -4)
	0:00:44
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	SMS 

	 
	Le numéro de l'expéditeur
	Le nom de l’interlocuteur s’il celui-ci figure déjà dans le carnet d'adresse. Si le numéro n'est pas enregistré dans le carnet, la mention N/D s'affichera.
	La date et l’heure à laquelle le SMS a été envoyé.
	Si le message a été lu par le destina-taire (l’utilisa-teur de l’appareil)
	Dossier de stockage sur l'appareil
	Emplace-ment de stockage (téléphone ou support flash)
	Direction du SMS
	Message

	No.
	Numéro
	Nom
	Date et heure
	Statut
	Dossier
	Stockage
	
	SMS

	1
	2225558888
	Inconnu
	07/22/14 01:32:11 (GMT -4)
	Lu
	Boîte de réception
	Téléphone
	Entrant
	T'est allé chercher la voiture ?








	No.
	Information
	 
	Métadonnées
	 
	Image

	1
	Nom de fichier : 20140704_090755.jpg
	Le nom de fichier de l’image
	Résolution : 72x72 (unité: pouce)
	La résolution de l’image (pouces)
	[image: ]
 

	 
	Chemin du fichier : DCIM/Camera/2014070414_090755.jpg
	Le chemin d'accès au fichier sur l'appareil
	Résolution en pixels : 3264x2448
	La résolution de l’image (pixels)
	

	 
	Taille de fichier : 2149093 octets
	La taille de l’image
	Marque de l'appareil photo : SAMSUNG
	La marque de l'appareil photo (notre appareil)
	

	 
	Date/heure du fichier : 07/04/14 09:07:55
	La date et l’heure à laquelle la photo a été prise
	Modèle d'appareil photo : SCH-R530U
	Le modèle de l'appareil photo (notre appareil)
	

	 
	MD5 : 2E245FF5B4D61C0630EE3A87E60CBDF5
	La valeur de hachage de l’image
	Date/heure : 2014:07:04 09:07:54
	La date et l’heure à laquelle la valeur de hachage a été calculée.
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