[bookmark: M_01][bookmark: _Toc429558335][bookmark: _Toc429561781]Module 11 : Principes fondamentaux du renseignement
	Jour : 9-10	
	Durée : 6,5 heures
	Niveau de compréhension : Application



	Stratégies pédagogiques :
	Cours magistral
Discussion en grand groupe
Exercice en petits groupes
	Restitution de l'enseignement reçu 
Étude de cas

	Matériel/locaux pour le module :
	Disposition normale de la salle de classe
Notes adhésives(de plusieurs couleurs)
Facilitator handout 11.2 : réponses à l’exercice sur le processus de renseignement

	Supports/polycopiés destinés aux participants :
	Guide pratique 11.1 : Diagramme du processus de renseignement
Guide pratique 11.2 : Exercice sur le processus de renseignement
Guide pratique 11.3 : Le tableau des relations
Guide pratique 11.4 : Le diagramme des contacts
Guide pratique 11.5 : L’organigramme des événements
Polycopié 11.1 : Exercice de création de rapport visuel
Polycopié 11.2 : Étude de cas sur le marathon de Boston
Polycopié 11.3 : Activité d'évaluation des informations d'enquête
[bookmark: _Hlk137484682]Polycopié 11.4 : Activité d’analyse des informations d’enquête


Présentation
La répression commence par le renseignement. Ce module explique le processus de renseignement permettant de mener des activités de répression plus efficace. Ce processus peut recourir à des stratégies réactives (en s’appuyant sur des éléments de preuve collectés sur les lieux d’un crime) ou mettre à profit des informations recueillies par le biais de méthodes proactives. Au terme de ce module, les participants seront en mesure d’appliquer le processus de renseignement dans le domaine de la répression des activités terroristes.
Sujets du module
[bookmark: _Toc357414497][bookmark: _Toc357414761]Vous trouverez ci-dessous un aperçu des principaux sujets et leurs durées approximatives. 

	Sujet
	Objectifs pédagogiques intermédiaires
	Durée approximative

	Présentation du module
	Sans objet
	5 minutes

	Le processus de renseignement
	Expliquer les principes de collecte de renseignements.
Expliquer les phases de collecte de renseignements.
Expliquer la différence entre le renseignement stratégique et le renseignement tactique.
	70 minutes

	La rédaction de rapports
	Expliquez les éléments importants dans la rédaction de rapports.
Décrire les deux rapports essentiels pour une unité axée sur le renseignement.
Identifier les rapports d'enquête les plus courants. 
Faire une démonstration des techniques de création de graphiques. 
	100 minutes

	La conduite de l’analyse
	Identifier les éléments d'analyse.
Déterminer les priorités en matière de renseignement.
	210 minutes

	Récapitulatif du module
	Sans objet
	5 minutes


[bookmark: _Toc357414498][bookmark: _Toc357414762][bookmark: _Toc357414787]
La durée des modules est fournie à titre indicatif uniquement et variera en fonction du niveau d'expérience et d'intérêt des participants ou d'autres facteurs rencontrés pendant les sessions.
Termes clés
	Terme clé
	Description

	Analyse et production
	Cinquième phase du processus de renseignement, ce terme fait référence à la transformation de l’information en renseignement.

	Rapport de clôture du dossier
	Document final d'une enquête indiquant qu'il n'est pas nécessaire d’entreprendre d’autres actions ni d’utiliser d'autres moyens pour remplir la mission.

	Rapport d'ouverture de dossier
	Document d'ouverture d'une enquête énonçant le plan et les objectifs de celle-ci.

	Collecte
	Troisième phase du processus de renseignement, ce terme fait référence au fait de rassembler les informations brutes en se basant sur certaines exigences.

	Client
	Décideurs, responsables des forces de l’ordre ou autre personne pour qui l’on effectue une analyse de données.

	[bookmark: _Hlk133826799]Besoins
	Première phase du processus de renseignement, ce terme fait référence à l’identification des besoins du client en matière d’information.

	Cycle de retour
	Revenir à une phase précédente du cycle de renseignement afin d’obtenir de meilleures informations.

	Diagramme des contacts
	Il affiche les mêmes informations que le tableau des relations, mais les liens organisationnels y sont représentés sous forme graphique, ce qui peut simplifier les relations complexes.

	Dissémination
	Sixième et dernière phase du processus de renseignement, ce terme fait référence au fait de distribuer le produit de renseignement final.

	Organigramme des évènements
	Rapport de synthèse graphique présentant plusieurs chronologies ou sous-chronologies.

	Identificateur exclusif
	Identifiant permettant de distinguer les éléments de données et de les récupérer efficacement.

	Information
	Données brutes, non traitées (Ex. : faits, éléments de preuve, statistiques, etc.).

	Orientation et planification
	Deuxième phase du processus de renseignement, ce terme fait référence au fait d’examiner les besoins et d'établir une approche permettant de les satisfaire.

	Processus de renseignement
	Processus méthodique permettant à un agent de répression de collecter, d’analyser et de gérer efficacement l’information.

	Rapport de débriefing
	Document que l’on rédige toutes les fois que l’on s'entretient avec une source confidentielle.

	Rapport de synthèse
	Document narratif qui présente les conclusions tirées et rassemble plusieurs résultats de collecte et d'enquête.

	Rapport de tâche
	Document envoyé à une personne au sein de son propre organisme, d’un autre organisme ou d’un organisme de soutien pour demander des informations spécifiques.

	Rapport visuel
	Document contenant une représentation graphique des informations figurant dans le rapport de synthèse narratif.

	Renseignement

	Information qui a été évaluée et analysée.

	Renseignement opérationnel
	Informations ayant fait l'objet d'une analyse et d'une évaluation, que les équipes de répression utilisent pour les enquêtes en cours et les opérations tactiques.

	Renseignement stratégique
	Informations ayant fait l’objet d’une analyse et d’une évaluation ; les autorités de répression s’y appuient pour prendre des décisions au niveau des politiques.

	Retour
	Points de contrôle au sein du processus de renseignement permettant à l'équipe de répression de déterminer si les efforts déployés sont alignés sur les besoins spécifiques des décideurs en matière d’informations.

	Traitement, organisation et évaluation
	Quatrième phase du processus de renseignement ; ce terme fait référence à la conversion des données brutes en informations exploitables.

	Validité des informations
	Corroboration des données pour aider un agent de répression à comprendre si les informations sont crédibles et fiables.



Abréviations/acronymes
	Abréviation/acronyme
	Description

	CCTV
	Télévision en circuit fermé ; vidéosurveillance.

	JPEG
	Groupe mixte d’experts en photographie (prononciation : Ji-pèg) ; format de fichier graphique compressé.

	PDF
	Format de document portable ; format de fichier à standard ouvert.

	TI
	Technologie de l'information.
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[bookmark: _Toc357414764][bookmark: _Toc357414789][bookmark: _Toc357414500]Présentation du module	Durée : 5 minutes 

 Diapo 1. Principes fondamentaux du renseignement 
	Diapo-titre

	Description de l’image : Drapeau et sceau des États-Unis


[bookmark: _Hlk137484724]Consignes relatives aux instructeurs
Instructeurs et interprètes : Les instructeurs et les interprètes travailleront avec chaque équipe pendant les activités.
· Prévoyez suffisamment de temps pour les activités suivantes :
Diapo 16 – Exercice sur le processus de renseignement, 30 minutes (15 minutes pour l'activité et 15 minutes de discussion) 
Diapo 39 – Activité sur les rapports visuels, 40 minutes (30 minutes pour l'activité, 30 minutes de débriefing)
Diapo 43 – Étude de cas sur le marathon de Boston, 30 minutes (15 minutes pour l’activité et 15 minutes de discussion)
Diapo 51 – Activité d’évaluation des informations d'enquête, 30 minutes (15 minutes pour l’activité et 15 minutes de discussion)
Orientation pour le guide du participant
Quand vous commencez ce module :
Passez en revue la lise des polycopiés et guides pratiques que les participants utiliseront pendant ce module. Expliquez que les consignes pour toutes les activités et tous les exercices figurent dans les polycopiés. 
Passez en revue les acronymes et termes clés avant de démarrer le module.

 Diapo 2. Objectif du module 
	Au terme de ce module, vous serez en mesure d’appliquer le processus de renseignement permettant de réprimer les activités terroristes.

	Description de l’image : Pas d’image.



Abordez rapidement l’objectif du module.
Faites ressortir les principaux sujets qui seront abordés :
Le processus de renseignement
La rédaction de rapports
La conduite de l’analyse

Sujet : Le processus de renseignement	Durée : 70 minutes

Objectifs pédagogiques intermédiaires :
Expliquer les principes de collecte de renseignements.
Présenter les phases de collecte de renseignements.
Expliquer la différence entre le renseignement stratégique et le renseignement tactique.

 Diapo 3. Discussion sur la mobilisation communautaire et les droits de la personne 
	Quel lien existe-t-il entre les questions de mobilisation communautaire et de droits de la personne et les efforts des forces de l’ordre en matière de collecte d'informations et de renseignement ?

	Description de l’image : Pas d’image.



Animez une courte discussion pour explorer la question.

 Diapo 4. Les composantes du renseignement
	Renseignement = Information + Évaluation

	Description de l’image : Pas d’image.



Menez une discussion générale en attirant l'attention du groupe sur la diapositive. Présentez les composantes du renseignement de la manière suivante. 
Donnez la définition des termes information et renseignement. 
Dites aux participants que le terme information fait référence à tout type de donnée recueillie pendant les activités d'investigation. 
Posez la questions suivante : « Quels types d’informations collectez-vous ? »  
Dites aux participants que les informations collectées doivent ensuite être évaluées. 
Posez la questions suivante : « Comment déterminez-vous si une information présente un intérêt pour l'enquête ? » 
Et : « De quelle manière hiérarchisez-vous les informations? »  
Pour éliminer ou atténuer une menace terroriste, les forces de l’ordre ont besoin de renseignement. 
La police peut s’appuyer sur le renseignement pour identifier les étapes permettant de prévenir ou d’entraver les activités terroristes. Munie de renseignements solides, la police saura quelles mesures prendre pour prévenir ou entraver l’activité terroriste.
[image: A picture containing text, clipart
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 Diapo 5. Le processus de renseignement (Guide pratique 11.1) 
	Les besoins
La planification
La collecte
Le filtrage
L'analyse
La dissémination
Le retour

	Description de l’image : Diagramme du processus de renseignement.



Demandez aux participants de quelle manière ils collectent leurs renseignements : 
Quels processus et procédures suivent-ils ? 
Comment déterminent-ils ce qui constitue un renseignement pertinent ?
Donnez la définition du terme processus de renseignement en expliquant qu’il s'agit d’un processus systématique qui permet à un agent de répression de collecter, d’analyser et de gérer efficacement l’information.
Demandez aux participants de se reporter au guide pratique 11.1 : Diagramme du processus de renseignement, pendant que vous passez en revue le processus de renseignement.
Les décisions en matière de répression dépendent de renseignements solides. Passez rapidement en revue les six phases du processus de renseignement tout en les définissant :
Les besoins : Phase consistant à identifier les besoins du décideur. en matière d’informations.
La planification : Phase consistant à étudier les besoins afin d’établir une approche permettant de les satisfaire. 
La collecte : Phase consistant à collecter des informations brutes sur la base des besoins. 
Le filtrage : Filtrer les informations utiles parmi les données brutes. 
L’analyse : Convertir les informations en renseignement. 
La dissémination : Distribuer le produit de renseignement fini au décideur.

 Diapo 6. Les besoins
	La phase 1 :
Elle consiste à définir le type d’informations que les enquêteurs ont besoin de connaître.
Il peut s'agir de besoins spécifiques ou d’ordre général.

	Description de l’image : Diagramme du processus de renseignement.



Dans la première phase du processus de renseignement, les enquêteurs identifient le type d’informations qu’ils ont besoin de connaître. Le fait de définir clairement les besoins permet aux enquêteurs d’orienter l'analyse.
Expliquez qu’il peut s'agir de besoins spécifiques ou d’ordre général ; cependant, un plus grand degré de spécificité permet de s'assurer que les informations collectées répondent aux besoins. 
Demandez aux participants de fournir des exemples de besoins d’ordre général ou de sujets ?
Les participants fourniront peut-être les réponses suivantes : 
Terrorisme international 
Terrorisme national 
Trafic de stupéfiants et traite des personnes 
Criminalité organisée 
Cybercriminalité 
Demandez des exemples de besoins plus restreints ou plus spécifiques en matière d’informations ? 
Les participants fourniront peut-être les réponses suivantes : 
Quels sont les groupes terroristes actifs dans notre région ? 
Qui sont les membres du groupe terroriste ? 
Quelles sont leurs capacités en matière de communication ? 
Des informations précises sur un groupe spécifique (quelle est la composition du groupe, comment est-il financé et quelles sont ses cibles ?) 
Pour que le processus de renseignement soit efficace , il est essentiel que les besoins soient clairs et directs. Ce sont les besoins qui définissent l’orientation de la collecte de renseignements. Définir dès le départ les informations recherchées permet d’obtenir en temps opportun des renseignements exacts, objectifs, utilisables, pertinents et organisés. 

 Diapo 7. La planification 
	La phase 2 : Elle consiste à établir le cadre de planification de la mission.
Elle identifie les capacités des ressources. 
Elle définit les responsabilités du personnel.
Elle identifie les activités administratives.

	Description de l’image : Diagramme du processus de renseignement.



Durant la phase de planification, les enquêteurs déterminent de quelle manière répondre aux besoins. Une bonne planification déterminera l’orientation et définira la manière dont les enquêteurs mèneront à bien les autres étapes du processus. 
Expliquer que la phase de planification détermine le cadre de planification du projet relatif à la transformation de l'information en renseignement, en identifiant : 
Les responsabilités des personnels pour chaque phase du processus. 
Les ressources nécessaires à chaque phase. 
Les activités administratives pour gérer chaque phase. 
Les administrateurs du processus de renseignement doivent tenir compte de nombreux facteurs : le temps, le budget, le personnel, les niveaux d'expertise, les risques de sécurité, etc. 

 Diapo 8. La collecte 
	La phase 3 : Elle consiste à définir la manière dont on obtiendra les informations :
Les méthodes de collecte des informations brutes.
Les limites budgétaires.

	Description de l’image : Diagramme du processus de renseignement.



Expliquez que la collecte, troisième phase du processus, fait référence aux méthodes à employer pour recueillir les informations brutes. Les informations collectées sont le socle servant à l’analyse et au développement du produit de renseignement. La phase de collecte cible les ressources et informations qui seront les plus utiles pour un décideur. 
Les limites et problèmes budgétaires influent souvent sur la phase de collecte. C'est pourquoi une partie du processus de collecte consiste à équilibrer les besoins (en matière d'information) aux coûts de collecte et de traitement. 
Par exemple : Obtenir la transcription de toutes les conversations téléphoniques (appels passés et reçus) d’une organisation terroriste peut être utile. Toutefois, enregistrer et déchiffrer toutes les conversations et en fournir le contexte représenterait un coût et une charge de travail considérables pour un organisme de taille moyenne. 

 Diapo 9. Question de discussion : La collecte
	Citez des exemples de sources d’information auxquelles les forces de l’ordre peuvent recourir au cours d’une enquête ?

	Description de l’image : Un point d'interrogation.



Posez la question suivante aux participants : Pouvez-vous citer des exemples de sources d’information auxquelles les forces de l’ordre peuvent recourir pendant une enquête ? 
Exemples de réponses possibles : 
Les déclarations de l’informateur et des témoins. 
Les fouilles de poubelles. 
Les relevés téléphoniques ou financiers. 
Les bases de données en ligne contenant des informations personnelles (réseaux sociaux).
Les sites Internet ou blogs personnels.

 Diapo 10. Les disciplines relatives à la collecte de renseignement 
	Le renseignement par imagerie
Le renseignement d'origine électromagnétique
Le renseignement d'origine humaine
Le renseignement émanant de sources ouvertes

	Description de l’image : Une image futuriste des connexions internet.



Les méthodes de collecte peuvent faire appel à différents types de sources et de technologies. Expliquez les quatre principales disciplines de collecte de renseignement : 
Le renseignement par imagerie : Il s'agit des informations reproduites optiquement ou électroniquement sur une pellicule, un dispositif d'affichage électronique ou un autre support ; peut inclure la photographie visuelle, les capteurs radar, les capteurs infrarouges, les lasers et l'électro-optique. 
Le renseignement d'origine électromagnétique : Cela comprend les données électroniques comme les interceptions radio, les écoutes téléphoniques (à partir d'un téléphone fixe, d'un téléphone portable ou d'un système de voix sur internet), le trafic des pagers et les communications internet (e-mails ou messages instantanés). 
Le renseignement d'origine humaine : Il s'agit de tout renseignement obtenu directement auprès d’une source humaine. Cela englobe tout un éventail d'activités : la reconnaissance et l’observation directes, les sources humaines, les espions, etc. 
Le renseignement émanant de sources ouvertes : Ce sont les renseignements obtenus à partir de sources accessibles au public : internet, journaux, magazines, livres, certains dossiers commerciaux (qui ne peuvent être obtenus qu'au moyen d'instruments juridiques appropriés, tels qu’une assignation ou un mandat de perquisition), etc. 
Indiquez que la technologie servant au renseignement d’origine électromagnétique nécessite parfois une formation spéciale et du matériel onéreux.

 Diapo 11. Le filtrage
	La phase 4 : Elle consiste à filtrer les données brutes collectées pour produire des informations utilisables.
Traiter
Organiser
Évaluer

	Description de l’image : Des éléments dans un graphique constitué de flèches.



Expliquez que la quatrième phase du processus de renseignement consiste à filtrer les données de collecte brutes pour obtenir des informations utilisables. Lorsque les données ont été recueillies, il faut procéder à leur traitement, puis les organiser et les évaluer avant de pouvoir les analyser. 
Le terme traitement fait référence à la conversion des données brutes en informations utilisables. Les informations qui n’ont pas été traitées ne peuvent pas être analysées. Par exemple : Les données cryptées d’un ordinateur ou d’une image doivent être décryptées. 
On doit ensuite organiser les informations, c'est à dire les trier et les classer de manière à pouvoir les récupérer pour l'analyse. 
Le processus de collecte produit souvent d'énormes quantités d’informations, il faudra donc généralement recourir à des bases de données informatiques et d’autres applications technologiques pour les organiser. 
Lorsqu’on effectue cette phase manuellement, il faut étiqueter les documents papier (par ordre alphabétique, par sujet ou par organisation criminelle/terroriste, etc.) et les placer dans des armoires à dossiers d'où l’on pourra facilement les extraire. Dans la mesure du possible, il est préférable de l’automatiser. 
On procède ensuite à l'évaluation des données. Pendant l'évaluation, on détermine la validité des informations et la fiabilité de leurs sources. Seules les informations qui sont crédibles, anticipées et appuyées par d'autres sources sont utilisées. 
Il est parfois difficile de trouver des informations pertinentes et utiles parmi les données collectées. Séparer les informations inutiles des informations potentiellement importantes est encore plus compliqué lorsque la quantité d'informations collectées est considérable. 
Expliquez que l’on peut remplacer les armoires à dossiers et les secrétaires par du personnel informatique, des bases de données et d’autres outils informatiques similaires. L’important est que les agents évaluent et classent les informations de manière à pouvoir facilement les récupérer pour l’analyse. 
 Diapo 12. L’analyse 
	La phase 5 : Elle consiste à convertir les informations filtrées en renseignement :
En extrayant le sens des informations.
En faisant ressortir des schémas et relations.
En guidant les décisions en matière de répression.

	Description de l’image : Diagramme du processus de renseignement.



L’analyse, cinquième phase du processus de renseignement, fait référence à la transformation de l’information en renseignement. On appelle souvent cette phase « analyse et production » car elle englobe l’analyse et la production des produits de renseignement. Lorsqu'elle est efficace, l’analyse permet : 
D’extraire la pertinence des informations filtrées. 
De faire ressortir des schémas et relations. 
De guider les décisions en matière de répression (éclairer les décisions opérationnelles et suggérer des actions potentielles). 
Tout au long de cette phase, les enquêteurs doivent tenir compte de leurs biais et états d'esprit, lesquels peuvent nuire à l'exactitude de l’analyse. Un exemple de biais analytique serait le fait de toujours choisir le scénario le plus pessimiste. 
Nous explorerons la phase d'analyse plus en détail dans une section ultérieure. 

 Diapo 13. La dissémination 
	La phase 6 : Communiquer les informations traitées et évaluées aux personnes qui ont besoin de les connaître.

	Description de l’image : Diagramme du processus de renseignement.



La dissémination, sixième et dernière phase du processus de renseignement, fait référence au fait de distribuer le produit de renseignement final aux parties prenantes. 
Dans la mesure du possible, il faut distribuer les produits de renseignement à toutes les parties prenantes. La dissémination du produit de renseignement à d’autres bureaux d’un même organisme ou à d’autres organismes ou gouvernements doit respecter les critères en matière de dissémination et les politiques et règlements de l’organisme émetteur. 

 Diapo 14. Le cycle de retour 
	Fréquents points de contrôle au sein du processus.
Ils permettent d'établir si le renseignement en question :
Suit la bonne voie.
Est utile.
Est à poursuivre ou à intensifier.
Nécessite qu’on s’y attarde moins.

	Description de l’image : Diagramme du processus de renseignement.



Le cycle de retour est un point de contrôle visant à s'assurer que le processus est en bonne voie et se dirige vers le résultat souhaité ; il permet aux forces de l’ordre de savoir si leurs efforts sont alignés avec les besoins en informations des décideurs. Le retour est capital pour transformer l’information en renseignement. 
Le processus démarre et avance en fonction des besoins prédéfinis. Un retour fréquent permet de s'assurer que chaque étape contribue à répondre aux besoins. 
Le retour permet aux enquêteurs d'identifier : 
Quels sont les domaines utiles ? 
Quels sont les éléments sur lesquels il faut insister ou qu'il faut approfondir ? 
Sur quels éléments faut-il moins s'attarder ? 

 Diapo 15. Question de discussion : Les ressources en matière d'information 
	Quelles ressources permettant de traiter, d’organiser et d'évaluer l’information sont-elles à votre disposition dans votre unité ?
D'après votre expérience, de quelle manière le biais peut-il nuire à une analyse ?

	Description de l’image : Un point d'interrogation.



Demandez aux participants d’identifier les ressources employées dans leur unité pour traiter, organiser et évaluer l’information. 
Quelques exemples de réponses possibles : 
Le personnel de traduction 
Le personnel des technologies de l’information 
Les bases de données 
Les logiciels informatiques 
D'après votre expérience, de quelle manière le biais peut-il nuire à une analyse ? 
Exemples de réponses possibles : 
Négliger des suspects essentiels. 
Négliger des éléments de preuve essentiels. 
Se hâter vers des conclusions erronées sans tenir compte de tous les éléments de preuve. 
Ne pas arrêter les auteurs des faits. 
[image: A picture containing text, clipart
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 Diapo 16. Exercice sur le processus de renseignement (Guide pratique 11.2)
	But : Identifier chaque phase du processus de renseignement ainsi que le retour nécessaire au processus identifié.
Durée : 30 minutes (15 min pour l’activité et 15 min de débriefing)
Composition des groupes : Petits groupes
Débriefing : Discussion en grand groupe

	Description de l’image : Pas d’image.



Distribuez au groupe le guide pratique 11.2 : Exercice sur le processus de renseignement. 
Répartissez les participants en petits groupes. 
Accordez 15 minutes aux participants pour répondre aux différent scénarios et noter leurs réponses. 
Demandez à chaque groupe de sélectionner un porte-parole qui résumera les réponses de son groupe. 
Demandez à un ou à plusieurs groupes de présenter leurs réponses à l’un des scénarios. 
Demandez aux autres groupes de fournir un retour sur les réponses ou commentaires de chaque groupe. 
Poursuivez ainsi jusqu'à ce que tous les scénarios aient été abordés. 

 Diapo 17. Le renseignement stratégique 
	Il permet de prendre des décisions au niveau des politiques.
Les autorités de répression s'en servent pour déterminer :
Les budgets
Le personnel
La logistique
Le matériel
La formation

	Description de l’image : Des gens qui remplissent des documents à une table.



Donnez la définition du terme renseignement stratégique : Informations ayant fait l’objet d’une analyse et d’une évaluation sur lesquelles les forces de l’ordre s’appuient pour prendre des décisions au niveau des politiques. 
Le renseignement stratégique permet aux forces de l’ordre de mettre en œuvre des décisions portant sur : 
La planification budgétaire 
La logistique 
Le recrutement et le déploiement des ressources humaines 
Les programmes de formation 
Les politiques 
Quelques exemples de renseignement stratégique : 
Les tendances du terrorisme 
Les changements au niveau des idéologies terroristes 
Les forces de l’ordre peuvent obtenir des renseignements stratégiques auprès de nombreuses sources (Nations Unies, congrès internationaux, organisations non gouvernementales, etc.) ainsi qu'en analysant minutieusement les bases de données et index locaux (par ex. les données sur l'immigration ou les statistiques officielles sur la criminalité). 

 Diapo 18. Le renseignement opérationnel (1/2)
	Il permet aux enquêteurs et responsables des forces de l'ordre de décider des opérations tactiques.

	Description de l’image : Des agents de police des Opérations spéciales.



Donnez la définition du terme renseignement opérationnel : Informations ayant fait l'objet d'une analyse et d'une évaluation, que les équipes de répression utilisent pour les enquêtes en cours et les opérations tactiques ; également appelé renseignement tactique ou d'enquête. 
En général, les enquêteurs obtiennent leurs renseignements opérationnels auprès de plusieurs sources à la fois internes (sources humaines et mises sur écoute) et externes (archives commerciales et financières, données publiques et recherches sur internet). 
Le nom du cybercafé spécifiquement utilisé par des terroristes pour avertir leurs complices que la police a arrêté l’une des fréquentations de la cible A en possession de faux papiers, constitue un exemple de renseignement opérationnel. 

 Diapo 19. Le renseignement opérationnel (2/2)
	Les autorités de répression s'en servent pour :
Procéder à des arrestations.
Effectuer des saisies de contrebande.
Appliquer des mesures de répression.
Acquérir des sources humaines.
Mener des plans opérationnels.

	Description de l’image : Un policier qui discute avec une personne assise par terre.



Les forces de l'ordre s’appuient fréquemment sur des renseignements opérationnels pour préparer les actions suivantes : 
Arrestations. 
Saisies de contrebande. 
Mesures de répression. 
Acquisition de sources humaines. 
Plans opérationnels. 
En général, les renseignements utilisés par une unité d’investigation ont également été collectés par cette dernière. 
[image: Icon

Description automatically generated]
 Diapo 20. Restitution de l'enseignement reçu
	Les autorités de répression s'en servent pour :
Procéder à des arrestations.
Effectuer des saisies de contrebande.
Appliquer des mesures de répression.
Acquérir des sources humaines.
Mener des plans opérationnels.

	Description de l’image : Pas d’image.



Posez la question suivante : Pouvez-vous expliquer la différence entre le renseignement stratégique et le renseignement opérationnel ? 
Quelques exemples de réponses possibles : 
On s'appuie sur le renseignement stratégique pour prendre des décisions au niveau des politiques. 
On s’appuie sur le renseignement opérationnel à la fois pour les enquêtes en cours et les opérations tactiques.
Sujet : La rédaction de rapports          	                                     Durée : 100 minutes 

Objectifs pédagogiques intermédiaires :
Expliquez les éléments importants dans la rédaction de rapports.
Décrire les deux rapports nécessaires dans un dossier d'enquête.
Identifier les rapports d'enquête les plus courants qui fournissent des renseignements.
Faire une démonstration des techniques de création de graphiques.

 Diapo 21. La rédaction de rapports 
	Les enquêteurs sont les principaux collecteurs d'informations.
Ils doivent fréquemment rendre compte des constatations d'enquête.
Les rapports sont un élément essentiel du processus de renseignement.
Ils doivent être rédigés régulièrement et avec précision. 

	Description de l’image : Un agent devant un ordinateur, qui note quelque chose dans un carnet.



Expliquez que les informations servant au processus de renseignement proviennent des rapports des enquêteurs. Les rapports, entre autres méthodes de documentation, alimentent le processus de renseignement tel que nous l’avons déjà décrit. 
En général, dans un organisme des forces de l’ordre, les enquêteurs sont aussi principalement ceux qui collectent les informations. Ces agents doivent documenter ce qu’ils observent, ce qu’ils collectent et ce dont ils ont besoin. 
Les rapports des enquêteurs forment le socle des connaissances de l’unité, c'est pourquoi ils doivent être précis. La rédaction de rapports réguliers et précis non seulement améliore l’efficacité, mais elle réduit également les efforts redondants. 
Lorsque l’information a été correctement documentée, l'enquêteur ou l’analyste peut facilement y accéder. Par exemple : une simple requête dans l'index des rapports permet à l’enquêteur de localiser un numéro de téléphone spécifique depuis des milliers de rapports. 

 Diapo 22. Les rapports 
	On y consigne l’information que l’on peut ensuite disséminer.
Informations essentielles
Numéro de suivi
Tenue des dossiers
Validité et 
Trace de distribution

	Description de l’image : Un homme devant un ordinateur, qui note quelque chose dans un carnet.



L’objet d’un rapport est d’enregistrer et de disséminer les informations nécessaires. Ce qui signifie que pour être efficace, un rapport doit comporter les éléments essentiels définis dans la base de données d’information de l’organisme des forces de l'ordre en question. Lorsqu’il passe en revue un rapport, le chef d'équipe doit s'assurer qu’il comporte les éléments suivants : 
Les informations relatives au numéro de suivi 
Les informations relatives à la tenue des dossiers 
La validité des informations 
Les traces administratives de distribution des informations

 Diapo 23 . Le numéro de suivi 
	Il permet d’accéder et de se référer rapidement au rapport.
C'est un numéro de document unique.
Il contient parfois :
Le numéro de dossier auquel il est associé.
Le numéro d’un document connexe.

	Description de l’image : Des dossiers papier.



Chaque document doit porter un numéro unique permettant de le récupérer rapidement et d'éviter toute confusion avec un dossier ou un type de rapport similaire. 
Il doit mentionner le numéro de dossier auquel il est associé, ce qui permet à l'équipe d'informer facilement les autres chargés de dossiers et les analystes, lorsque nécessaire. 
Il doit également comporter le numéro des documents connexes, le cas échéant, pour aider les analystes et les responsables à suivre les tâches et les réponses. 
La bonne numérotation d’un rapport permet aux bonnes personnes d’y accéder et de s’y référer rapidement et au bon moment. 

 Diapo 24. Informations pour la tenue des dossiers
	La date
Le sujet
Les noms :
L’auteur
Le supérieur hiérarchique
Les faits relatifs aux efforts d'enquête : collecte ou analyse

	Description de l’image : Pas d’image.



Expliquez que ces informations peuvent contribuer à traduire en justice les terroristes arrêtés grâce aux investigations de l’organisme des forces de l'ordre. 
Outre ces éléments, le rapport contient essentiellement les détails ou la liste des faits décrivant les efforts de collecte ou l’analyse des informations déjà collectées.

 Diapo 25. Validité des informations
	Niveau de validation basé sur le degré de corroboration.
Appliquer un système de « notation » objectif, par exemple :
A = Fiable
B = Généralement fiable
Réaliser que noter la validité d’une information peut quand même donner lieu à des erreurs de jugement.

	Description de l’image : Pas d’image. 



Lorsqu’on enregistre des informations dans un rapport, il faut souvent les valider afin de fournir au lecteur ou à l’analyste une corroboration permettant à ce dernier de savoir si les informations sont crédibles et fiables. 
Donnez la définition du terme validité des informations : Corroboration des données permettant à un enquêteur ou un analyste de savoir si les informations sont crédibles et fiables. 
Certains organismes évaluent la validité de leurs informations en fonction du degré de corroboration indépendante et objective des données par rapport à leur crédibilité et à leur fiabilité. 
Un système de notation pourra, par exemple, recourir à des chiffres et des lettres pour catégoriser les informations, par exemple la note A1 (source humaine fiable, informations confirmées) pour les informations les plus valables et les plus fiables et la note E5 (source humaine non fiable et informations improbables) pour les informations les moins fiables. 
Bien que ce type de notation cherche à appliquer des normes objectives au processus de validation, il peut également mener à des erreurs d'appréciation quant à la véracité des informations. 

 Diapo 26. Question de discussion : La validité des informations 
	D'après votre expérience, quelle est la conséquence d’utiliser des informations non fiables ?

	Description de l’image : Un point d'interrogation.



Menez une discussion générale en posant la question suivante aux participants : D'après votre expérience, quelle est la conséquence d’utiliser des informations non fiables ? 
Exemples de réponses possibles : L'enquête échoue, la source humaine est compromise ou encore, un acte terroriste n'est pas entravé. 

 Diapo 27. Trace de distribution des informations 
	Fournit un historique sur la réception de chaque rapport.
Identifie les dossiers d'enquête d’intérêt similaire.

	Description de l’image : Une signature d'autorisation.



La trace de distribution fournit l’historique des personnes qui ont reçu une copie du rapport. Cette information est essentielle en cas d’atteinte à la sécurité, car elle permettra d’identifier rapidement les personnes qui connaissaient l’information ayant spécifiquement été compromise. 
La trace de distribution comporte également une liste des dossiers d'intérêt similaire. 
Par exemple : L'équipe Bêta envoie un rapport sur la cible X à l'équipe Delta. Six mois plus tard, une troisième équipe sollicite une vérification des antécédents de la cible X. Grâce à la trace de distribution, l'équipe Bêta peut dire à la troisième équipe de contacter l'équipe Delta pour obtenir un complément d’informations puisque Delta a reçu des informations sur la cible X de la part de l'équipe Bêta. 

 Diapo 28. Deux types de rapports essentiels 
	Le rapport d'ouverture de dossier
Le rapport de tâche

	Description de l’image : La photo d’un rapport.



Il est capital pour le système de rapports d'enquête et de bases de données de savoir quels rapports d'activité doivent figurer dans le dossier d'enquête et ceux qui ne le doivent pas. 
Si les forces de l’ordre parviennent à entraver un acte terroriste, il est tout aussi important qu'elles parviennent à traduire en justice les responsables. Les organismes des forces de l'ordre génèrent de nombreux types de rapports, mais deux d'entre eux sont essentiels pour soutenir une unité axée sur le renseignement : le rapport d'ouverture de dossier et le rapport de tâche. 

 Diapo 29. Le rapport d'ouverture de dossier
	Il énonce le plan et les objectifs de l’enquête.
Il identifie les cibles.
Il fournit les autorisations.

	Description de l’image : Un groupe qui travaille à une table.



Donnez la définition du terme « rapport d'ouverture du dossier » : Document d'ouverture d'une enquête énonçant le plan et les objectifs de celle-ci. 
Ce rapport énonce le plan d'enquête et les objectifs du dossier. Il explique, par exemple, s’il faut localiser et arrêter la cible ou simplement l’observer pour voir si elle entre en contact ou présente un lien avec une autre cible. 
Le fait de formuler l’objectif oriente les efforts d’enquête et permet aux commandants des organismes policiers de conserver les ressources. Le rapport d'ouverture de dossier permet au commandant de contrôler les moyens déployés et d’autoriser ses subordonnés à enquêter sur certaines personnes. 

 Diapo 30. Le rapport de tâche 
	Il oriente les personnes.
Il définit clairement les tâches.
Il consigne les noms du personnel.
Il fournit la date à laquelle terminer la tâche et le rapport.

	Description de l’image : Pas d’image. 



Donnez la définition du terme « rapport de tâche » : Document envoyé à une personne au sein de l'unité, à un autre organisme ou à un organisme de soutien pour demander des informations spécifiques. 
Le rapport de tâche permet au chef d'équipe de s’assurer que toutes les stratégies d’enquête possibles sont explorées, que ses subordonnés comprennent leurs missions et que les ressources de l'unité sont affectées adéquatement. Un rapport de tâche permet aux enquêteurs et aux responsables de suivre les pistes qui leur ont été attribuées. Demander à un organisme homologue étranger de procéder à une vérification d'antécédents ou d’envoyer une équipe pour observer le domicile d'une cible constitue un exemple de rapport de tâche. 
La plupart des éléments figurant dans un rapport de tâche sont similaires à ceux des autres rapports, à une exception près. Le rapport de tâche doit spécifier la date d'échéance de la tâche ou de la collecte en question et tout rapport connexe. 

 Diapo 31. Restitution de l'enseignement reçu 
	Expliquer l’importance de rédiger des rapports précis.
Définir les éléments essentiels d’un rapport.
Décrire les deux rapports qui concentrent les efforts d’investigation.

	Description de l’image : Pas d’image.



Menez un court exercice de restitution de l'enseignement pour confirmer que les participants comprennent ce sujet clé. 
Posez la question suivante : Pourquoi est-ce important de rédiger des rapports précis ? 
Exemples de réponses possibles : 
Base consultable de connaissances collectives qui constitue un registre permanent. 
Informations facilement accessibles pour les enquêteurs ou les analystes, ce qui leur permet d'effectuer instantanément des micro-analyses. 
Dossiers historiques disponibles pour l'analyse au niveau macro. 
Il est essentiel d’inclure toutes les informations demandées. 
Posez la question suivante : Pouvez-vous définir les éléments essentiels d’un rapport ? 
Réponses attendues : 
Les informations relatives au numéro de suivi 
Les informations relatives à la tenue des dossiers 
La validité des informations 
Les traces administratives de distribution des informations 
Posez la question suivante : Pouvez-vous décrire les deux rapports qui concentrent les efforts d’investigation ? 
Réponses attendues : 
Le rapport d'ouverture du dossier – Document d'ouverture d'une enquête énonçant le plan et les objectifs de celle-ci. 
Le rapport de tâche – Document envoyé à une personne au sein de l'unité, à un autre organisme ou à un organisme de soutien pour demander des informations spécifiques. 

 Diapo 32. Les rapports d'enquête les plus courants 
	Rapport relatif à la source 
Rapport visuel 
Rapport d’enquête 

	Description de l’image : Une image représentant des connexions réseau.



Expliquez que les organismes des forces de l'ordre génèrent toutes sortes de rapports d'enquête, principalement en réponse à une demande de tâche portant sur l’analyse d’informations collectées. Ces rapports comportent les mêmes éléments décrits plus haut, mais selon l’organisme policier, il y figurera peut-être d’autres éléments uniques à cet organisme. 

 Diapo 33. Les rapports relatifs à la source (1/2) 
	Repérage 
Débriefing

	Description de l’image : Un agent au téléphone.



Expliquez les deux types de rapports relatifs à la source : 
Le rapport de repérage : Rapport de surveillance sur l’identification, l’observation, l'appréciation et l'évaluation d’une personne spécifique en vue de déterminer son potentiel de recrutement en tant que source confidentielle. Rédigé sous forme narrative, le rapport de repérage devrait rassembler les divers résultats de collecte et d'enquête et présenter les conclusions tirées ; il contient parfois des présentations de synthèse visuelles. 
Le rapport de débriefing : Document que l’on rédige toutes les fois que l’on s'entretient avec une source confidentielle. Ce rapport devrait contenir des informations sur le travail réalisé par la source confidentielle ainsi que les questions administratives ou logistiques concernant la poursuite des relations de travail entre la source et l’organisme ; il spécifie uniquement le nom/numéro de code de la source afin de protéger ou de dissimuler l'identité de celle-ci. 

 Diapo 34. Les rapports relatifs à la source (2/2) 
	S’assurer que les dossiers sur la source sont sécurisés et leur accès limité.
Ne pas inclure de détails dans les rapports généraux qui révéleraient l’identité des sources.
Employer des noms et numéros de code dans les rapports de repérage et de débriefing.
Éviter d’employer des termes qui identifient le sexe de la personne.

	Description de l’image : Pas d’image.



L’une des exigences consiste à ne pas inclure de détails pouvant identifier la source dans la base de données ou l’index des rapports d'enquête. 
Expliquez que lorsque l'agent rédige le premier rapport de repérage, c’est là qu’il crée le dossier de la source confidentielle. Les informations obtenues par la suite pouvant révéler l’identité de la source confidentielle doivent être conservées dans le dossier de celle-ci, lequel doit être sécurisé et son accès limité. 
Conserver les rapports de débriefing comportant des informations sur les sujets terroristes dans le dossier d'enquête général. Ces rapports doivent être rédigés de manière à ce que la source confidentielle soit identifiée uniquement par son numéro ou nom de code. En lisant ces rapports, personne ne devrait pouvoir déterminer par élimination qui est la source. 
Placer une copie des rapports contenant des informations fournies par la source dans le dossier général d'enquête et dans le dossier sécurisé de la source confidentielle. Attribuer un nom/numéro de code à la source, qu’il faudra toujours employer à la place de son vrai nom. Dans le rapport de débriefing, éviter les pronoms identifiant le sexe de la source (il/elle) afin de mieux protéger l'identité de celle-ci.  
Pour ce faire, l'agent devra conserver les copies de certains rapports dans plusieurs dossiers. Un dossier individuel devra être crée pour chaque source confidentielle. 

 Diapo 35. Les rapports visuels 
	Ils présentent les données sous forme graphique.
Ils permettent de manipuler et de mettre à jour les données.
Il y figure parfois :
Le tableau des relations
Le diagramme des contacts
L’organigramme des évènements

	Description de l’image : Un diagramme de contacts.



Donnez la définition du terme « rapport visuel » : Document contenant une représentation graphique des informations figurant dans le rapport de synthèse narratif. Il permet de facilement manipuler et mettre à jour les données ; il peut s'agir d’un tableau des relations, d’un diagramme de contacts, d’un organigramme des évènements, etc. 
Un rapport de synthèse visuel permet à l’enquêteur (ou à l’analyste) de rapidement assimiler les informations présentées sous forme graphique, sans avoir beaucoup de texte à lire. 
Expliquez que la création d’un tableau des relations est une première étape pour organiser les données et en extraire des renseignements présentant un intérêt potentiel pour l’enquête, car ce tableau rassemble les éléments d'information et fait ressortir les liens ou relations pouvant exister entre eux. Les structures organisationnelles, la taille des groupes et les réseaux de communication sont des exemples de relations qu’un tableau peut mettre en évidence. À partir d’un tableau des relations, on peut spécifiquement créer un diagramme de contacts qui illustrera ces relations.
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Description automatically generated]
 Diapo 36. Rapports visuels : Le tableau des relations (Guide pratique 11.3) 
	Il fournit une présentation sommaire des relations au sein d'une enquête.
Le nombre total de relations est affiché en bas du tableau.
On peut y ajouter des données afin que le rapport reste à jour et pertinent.

	Description de l’image : Pas d’image. 



Présentez le guide pratique 11.3 : Outil pédagogique relatif au tableau des relations, en expliquant que les données du tableau des relations proviennent du rapport de synthèse narratif. 
Le tableau des relations permet de représenter visuellement les relations pertinentes à l'enquête à l'aide de symboles illustrant les liens. 
Les symboles représentant les personnes et les lieux dans le tableau doivent être expliqués dans la légende. Par exemple: si un carré indique une relation personnelle, il faudra alors utiliser un autre symbole (un cercle, peut-être) pour indiquer une relation professionnelle. Le fait d’identifier les symboles et de les utiliser uniformément minimise le risque que les informations soient mal comprises. 
En bas du tableau, on peut totaliser le nombre des relations. 
Ce rapport visuel est pratique, car on peut facilement y ajouter des données afin de s'assurer que le document reste à jour et pertinent. 
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 Diapo 37. Rapports visuels : Le diagramme des contacts (Guide pratique 11.4)
	Utilise des cercles pour représenter les personnes.
Utilise des carrés pour afficher les organisations.
Utilise des lignes pour représenter les liens :
Ligne pleine = Lien confirmé
Ligne pointillée = Lien suspecté

	Description de l’image : Pas d’image.



Présentez le guide pratique 11.4 : Le diagramme des contacts, en expliquant qu’il affiche les mêmes informations que le tableau des relations, mais les liens organisationnels y sont représentés sous forme graphique, ce qui peut simplifier les relations complexes. Par exemple : 
Des cercles pour représenter les personnes. 
Des carrés pour représenter les organisations. 
Des lignes pour représenter les liens. 
- Une ligne pleine indique que l’on a confirmé le lien. 
- Une ligne pointillée indique que l’on soupçonne un lien. 
Les diagrammes de contacts font également appel à des couleurs ou à des cases codées pour communiquer différentes informations (les entreprises et organisations terroristes sont représentées par des carrés, les personnes par des cercles et les relations par une ligne pleine si elles sont confirmées ou par des pointillés si elles ne le sont pas). 
Le tableau des relations, lui, indique le nombre de fréquentations d’un suspect. 
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 Diapo 38. Rapports visuels : L’organigramme des événements (Guide pratique 11.5) 
	Il affiche les informations sous forme de chronologie.
Les périodes affichées peuvent se mesurer en minutes comme en années.
Il peut y figurer plusieurs chronologies ou sous-chronologies.

	Description de l’image : Pas d’image. 



Présentez le guide pratique 11.5 : L’organigramme des évènements, en expliquant que les informations sur lesquelles se base le diagramme de contacts proviennent souvent d'un organigramme des évènements. 
Un organigramme des évènements résume sous forme graphique plusieurs chronologies ou sous-chronologies. 
Ce type de rapport de synthèse permet d’organiser rapidement la chronologie des événements dont la durée peut s’illustrer en minutes ou en années. Chaque évènement se voit attribuer un identifiant unique, puis des couleurs ou un code qui distinguent spécifiquement les événements selon leur catégorie ou type (par exemple, un code pour indiquer si l'évènement est confirmé ou pas). 
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 Diapo 39 . Exercice de création de rapport visuel (Polycopié 11.1)
	But : Créer un rapport visuel en s'appuyant sur les rapports d’investigation.
Durée : 60 minutes (50 min pour l'activité et 10 min pour le débriefing)
Composition des groupes : Petits groupes
Débriefing : Discussion en grand groupe

	Description de l’image : Pas d’image. 



Demandez aux participants de se reporter au polycopié 11.1 : Exercice de création de rapport visuel. 
Cette activité permet de s'entraîner à créer un rapport visuel. Répartissez les participants en petits groupes de 3-4 personnes. Passez en revue les consignes et supervisez l'activité (30 minutes). 
Les participants doivent créer un diagramme de contacts ainsi qu’un organigramme des évènements pour l'étude de cas en question. 
Si possible, distribuez des notes adhésives.  
Au terme de l’activité, menez une discussion générale pour passer en revue le travail des participants. 

 Diapo 40. Les rapports d’enquête (1/2) 
	Le rapport de surveillance : il y figure des cartes et photos ; il est généralement rédigé dans l’ordre chronologique.
Le rapport d'analyse : il y figure des numéros de téléphone, des e-mails et des SMS ; il indique les fréquentations ou relations.

	Description de l’image : Pas d’image. 


 
Diapo 41. Les rapports d’enquête (2/2)
	Le rapport de synthèse : il tire des conclusions, consolide plusieurs résultats de collectes et d'investigation ; il y figure parfois des rapports visuels.
Le rapport de clôture de dossier : il indique qu'il n'est pas nécessaire d’entreprendre d’autres actions pour remplir la mission ni d’utiliser d'autres moyens dans le dossier en question.

	Description de l’image : Pas d’image. 



Passez en revue les rapports d'enquête les plus couramment employés par les divers organismes. 
Faites remarquer que d'autres exemples de types de rapport seront fournis ultérieurement dans cette formation. 

Diapo 42. Restitution de l'enseignement reçu
	Quelles sont les six phases du processus de renseignement ?

	Description de l’image : Pas d’image. 



Animez un exercice de restitution de l’enseignement pour renforcer la compréhension des participants sur le processus de renseignement. 
Posez la question suivante : Quelles sont les six phases du processus de renseignement ? 
Réponses attendues : 
Les besoins : Phase qui consiste à identifier les besoins du décideur (le client) en matière d’informations. 
La planification : Phase qui consiste à examiner les besoins et à établir une approche permettant de les satisfaire. 
La collecte : Phase qui consiste à collecter des informations brutes sur la base des besoins. 
Le filtrage : Conversion des données brutes en informations utilisables. 
L’analyse : Transformation des informations en renseignement. 
La dissémination : Distribution du produit de renseignement fini au décideur. 

Sujet : La conduite de l’analyse	Durée : 210 minutes

Objectifs pédagogiques intermédiaires :
Identifier les éléments d’analyse.
Déterminer les priorités en matière de renseignement.
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 Diapo 43. Étude de cas sur le marathon de Boston (Polycopié 11.2)
	But : Discuter des éléments de preuve présents sur les lieux d’un crime.
[bookmark: _Hlk116397213]Discussion : 30 minutes (15 min pour l’activité et 15 min de discussion)
Composition des groupes : Petit groupe
Débriefing : Discussion en grand groupe

	Description de l’image : Pas d’image.



Demandez aux participants de se reporter au polycopié 11.2 : Étude de cas sur le marathon de Boston. Accordez quelques minutes aux participants pour qu’ils passent en revue l’étude de cas. 
Demandez aux participants de se réunir en petits groupes.
Animez une discussion de groupe en posant la question suivante : Quelles étaient les questions clés lors des premières investigations sur l’attentat à la bombe du marathon de Boston ? 
Les réponses des participants varieront, mais devraient mentionner : l’identification du suspect et des détails sur le projet d'attentat. 
Posez la question suivante aux participants : Quels éléments ont permis de résoudre les lacunes en matière de renseignement ? 
Exemples de réponses possibles : 
Les preuves électroniques, notamment les images de vidéosurveillance sur lesquelles on aperçoit les suspects déposer des sacs à dos sur les lieux. 
Les déclarations des témoins oculaires, qui ont permis de confirmer l’identité des suspects. 
Les preuves matérielles provenant des lieux du crime, lesquels ont permis aux enquêteurs de déterminer comment les bombes avaient été fabriquées. 
Les entretiens avec les colocataires, qui ont permis de confirmer le type de fabrication des bombes. 

 Diapo 44. Combler les lacunes en matière de renseignement 
	Questions clés
Qui ?
Quoi ?
Où ?
Quand ?
Pourquoi ?
Comment ?

	Description de l’image : Des questions dans un diagramme circulaire.



Expliquez que poser les questions clés (qui, quoi, où, quand, pourquoi et comment) tout au long de l'enquête permet de combler les lacunes en matière de renseignement. 
Donnez les exemples suivants : 
Qui sont les membres, les dirigeant et les partisans des groupes criminels ou terroristes actifs dans votre région ? 
Quelles organisations criminelles ou terroristes existe-t-il dans votre région ? 
Quelles types de cible le groupe a-t-il essayé d’attaquer ? 
À quelles armes ont-ils accès ? 
Quelles sont les motivations des actes du groupe ? 
Où prévoient-ils d’agir ? Où ont-ils agi par le passé ? 
Quand prévoient-ils d’agir ? 
Quand ont-ils agi par le passé ? 
Pourquoi se concentrent-ils sur une cible spécifique dans un endroit spécifique, à un moment spécifique ? 
Comment prévoient-ils de mener leur attentat ? 
Comment communiquent-ils ? 
Comment se déplacent-ils ? 
Possèdent-ils les motivations et les moyens de mener un attentat ? 

 Diapo 45. Les éléments d’analyse
	Information
Renseignement
Les preuves

	Description de l’image : Des éléments dans un graphique constitué de flèches.



Expliquez que l’analyse repose sur trois principaux éléments : l’information, le renseignement et les preuves. 
Expliquez-en les liens en indiquant que l'analyse de l’information produit du renseignement sur lequel on peut enquêter et qui peut produire des preuves. 
Indiquez que les diapositives suivantes examinent ce qui différencie chacun des éléments et montrent de quelle manière on utilise chacun d’eux dans une enquête criminelle ou terroriste. 
[image: Icon
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 Diapo 46. Restitution de l'enseignement reçu
	Quelle est la différence entre « information » et « renseignement » ?

	Description de l’image : Pas d’image. 



Posez la question suivante aux participants : Quelle est la différence entre « information » et « renseignement » ? 
Exemples de réponses attendues : L’information est constituée de données brutes, non analysées, qui identifient des personnes, des organisations, des preuves ou des événements indiquant la commission d'un acte criminel. Le renseignement est constitué d’informations qui ont été évaluées et analysées. 

 Diapo 47. Hiérarchiser l’information
	Les informations qui préservent la vie et la sécurité sont prioritaires.
Les informations concernant des crimes moins importants peuvent attendre.

	Description de l’image : Des secouristes rassemblés sur les lieux de l’attentat à la bombe de Madrid (Espagne), perpétré en 2004 dans des trains.



Expliquez la difficulté que représentent les grandes quantités de renseignement. 
Expliquez que toutes les informations doivent être hiérarchiser. 
Faites remarquer que lors de la gestion des informations, il faut en tout premier lieu tenir compte des vies et de la sécurité : 
Par exemple, si vous recevez des informations sur l'adresse d’un terroriste présumé ainsi que des informations sur un potentiel attentat à la bombe dans un bâtiment, la priorité sera de stopper l’attentat. 

 Diapo 48. Fiabilité de l’information 
	La source d’information est-elle fiable ?
L’information est-elle fiable ?

	Description de l’image : Diagramme de Venn qui affiche les questions dans deux cercles qui se chevauchent.



Expliquez que les enquêteurs doivent déterminer si les informations et leur provenance sont fiables. 
Expliquez que les informations peuvent provenir d’une source humaine ou d’une base de données, chacune présentant son propre degré de fiabilité. 
Ajoutez que pour évaluer les informations provenant d’une source humaine, on se base sur la fiabilité globale de la personne et des informations que celle-ci a fourni par le passé. 
Expliquez que pour déterminer si l’information elle-même est fiable, les enquêteurs la comparent à d’autres informations. Donnez l’exemple suivant : 
Si un informateur fiable décrit un rendez-vous dans un lieu, à une date et à une heure donnés et que d'autres informations confirment que l'informateur se trouvait bien à cet endroit, à cette date et à cette heure, il est davantage probable que les informations soient fiables. 
Ajoutez qu’une fois que l’on a identifié une source d’informations fiables, il faut la documenter pour s’en servir plus tard. 
Expliquez qu’il existe plusieurs manières d'évaluer la fiabilité d’une information. Les deux diapositives suivantes présentent des échelles utilisées aux États-Unis. 

 Diapo 49. Fiabilité de la source 
	Fiable
Généralement fiable
Généralement peu fiable
Non fiable
Fiabilité non évaluable

	Description de l’image : Pas d’image.



Expliquez que l'échelle figurant sur la diapositive sert à identifier la fiabilité d’une source. 
Donnez les exemples suivants : 
Un informateur confidentiel qui fournit régulièrement des informations exactes serait noté par un A (fiable). 
Si l’on ne sait rien de la source, on attribue à celle-ci un F (impossible de juger la fiabilité). 

 Diapo 50. Évaluation de l’information
	Confirmée
Probablement vraie
Possiblement vraie
Douteuse
Improbable
Invérifiable

	Description de l’image : Pas d’image.



Expliquez que l'échelle figurant sur la diapositive sert à évaluer une information. 
Donnez les exemples suivants : 
On attribuerait une note de 1 à une information fournie par un témoin oculaire dont la présence sur les lieux est confirmée par la vidéosurveillance (vérifiée). 
On attribuerait la note de 5 à une information fournie par le suspect, qui paraît fausse (improbable). 
S’il n'est pas possible de juger l’exactitude de l’information, on lui attribue la note de 6 (invérifiable). 
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 Diapo 51. Activité d'évaluation des informations d'enquête (Polycopié 11.3)
	But : S’entraîner à évaluer les informations rassemblées dans le cadre d’une enquête.
[bookmark: _Hlk116397006]Durée : 30 minutes (15 min pour l’activité et 15 min de discussion)
Composition des groupes : Petit groupe
Débriefing : Discussion en grand groupe

	Description de l’image : Pas d’image. 



Demandez aux participants de se reporter au polycopié 11.3 : Activité d'évaluation des informations d'enquête, pour s’entraîner à évaluer des informations reçues dans le cadre d’une enquête. 
Les participants évalueront l’information figurant dans les scénarios suivants : 
L’employé d’une banque venant d'être dévalisée identifie le braqueur parce que celui-ci avait été titulaire d’un compte courant à cette même banque, qu’il avait fermé deux ans auparavant. La réponse serait 4 ou 5 ; difficile de savoir si les souvenirs de la source sont fiables. Cette identification est douteuse vu la quantité de temps qui s'est écoulée. 
Une inconnue appelle pour dire qu'elle sait qui a dévalisé la banque et donne l'identité du braqueur, mais elle précise qu'elle ne peut pas témoigner au procès pour des raisons de sécurité. La source donne son nom et son numéro de téléphone. Vous essayez de la rappeler deux ou trois fois, mais personne ne répond. La réponse est 3 ; la source a donné suffisamment d’informations pour enquêter sur ce signalement afin d’en vérifier la pertinence. 
Une femme policier vous appelle pour vous dire qu'elle a vu la photo du braqueur de banque dans le journal et qu'elle le connaît car elle l'a récemment arrêté. La réponse est A ; vous connaissez cette femme policier et savez qu’elle est une source fiable. 
Un indicateur – qui vous a parfois donné de bons et de mauvais tuyaux – vous appelle pour vous dire qu'il sait qui a dévalisé la banque et vous donne un nom. La réponse serait B ou C ; il est arrivé que la source fournisse des informations fiables. 
Un inconnu appelle pour vous donner l'identité du braqueur de banque, mais il ne laisse ni son nom ni ses coordonnées. La réponse est 6 ; ces informations ne sont pas suffisantes pour pouvoir les évaluer sans enquêter sur le sujet. 
Un homme déjà condamné pour braquage de banque, et dont les empreintes digitales sont retrouvées sur le coffre-fort et la photo dans le système de surveillance de la banque, vous dit qu’il n'est pas l'auteur du braquage. Comment vous y prendriez-vous pour évaluer la fiabilité de l’information qu’il a fourni ? La réponse est 5 ; c'est improbable au regard de toutes les autres informations que vous avez établies. 
Passez en revue les questions de discussion avec tous les participants. 

 Diapo 52. Question de discussion : Fiabilité 
	Que signifie chacune de ces informations ?
Quelqu'un vous dit que John a acheté un camion.
Quelqu'un d'autre vous dit que John a acheté du nitrate d'ammonium.
Quelqu'un d'autre vous dit que John prenait des photos d'une boutique de maroquinerie.

	Description de l’image : Un point d'interrogation.



Animez une discussion de groupe en posant la question suivante : Que signifie chacune de ces informations ? 
Si nécessaire, ajoutez que le nitrate d'ammonium peut servir à la fabrication d’une bombe et que la boutique n'est pas une attraction touristique, mais n'en dites pas plus. 
Insistez sur le fait que ces trois informations ne sont justement que des informations. Sans analyse ni enquête plus poussée, elles n’ont pas de signification. 
L’information selon laquelle John a acheté un camion et du nitrate d'ammonium et qu’il a pris en photo une boutique ne constitue pas en elle-même de bons renseignements pour les forces de l’ordre. 

 Diapo 53. Analyser les informations
	Que signifie chacune de ces informations ?
Quelqu'un vous dit que John a acheté un camion.
Quelqu'un d'autre vous dit que John a acheté du nitrate d'ammonium.
Quelqu'un d'autre vous dit que John prenait des photos d'une boutique de maroquinerie.

	Description de l’image : Pas d’image. 



La diapositive ci-dessus présente les mêmes éléments que la diapositive précédente. 
Présentez les points suivants : 
En analysant adéquatement ces informations ainsi qu'en menant des recherches dans d’autres bases de données, vous pourriez apprendre que trois ans auparavant, John avait été arrêté en compagnie d’un militant présumé de la cause animale, car soupçonné de participer à des attentats terroristes en faveur des droits des animaux, mais qu’aucune charge n'avait été retenue contre lui. 
En poussant l'enquête et l’analyse, on découvre également que le gérant d’une maroquinerie locale avait déposé plainte contre John pour harcèlement à l’encontre de ses employés. 
Avec tous ces éléments, on peut commencer à entrevoir ce que John manigançait. 
Soulignez que vous venez de dépasser le stade des informations brutes et que vous disposez maintenant de renseignements exploitables. Ces renseignements ne constituent pas encore des éléments de preuve, mais ils vous permettent d'entrer en action.
Posez la question suivante aux participants : Quelle action pourriez-vous entreprendre à ce stade-là ? 
Exemples de réponses attendues : 
Potentiellement ouvrir une enquête, effectuer une surveillance et examiner les relevés financiers et les communications. 
L’ouverture d’une enquête impliquerait de mener une analyse financière et un examen des communications connues. 
Remarque à l’attention de l’instructeur : La finance et les communications sont les deux principales vulnérabilités des terroristes. 
Insistez sur le fait qu’à ce stade, les enquêteurs ne disposent pas de preuves réelles indiquant que John prépare un attentat. 

 Diapo 54. Les preuves
	Directes – Elles soutiennent directement une affirmation.
Circonstancielles – Il faut faire appel à la déduction pour les relier à une affirmation.

	Description de l’image : La barre des témoins dans un tribunal ; un policier qui examine des documents.



Cette section aborde les deux types de preuve : directes et circonstancielles.
Les preuves directes appuient directement la véracité d’une affirmation ; par exemple, les déclarations d’un témoin qui a vu, entendu ou touché le sujet d’interrogation. Il existe quatre catégories de preuves directes que l’on peut retrouver sur les lieux d’un crime : les preuves physiques, numériques, documentaires et testimoniales.
Les preuves circonstancielles consistent à s'appuyer sur des déductions pour établir un lien avec une affirmation ; on les obtient par l’analyse des informations. Contrairement aux preuves directes, les preuves circonstancielles ne relient pas nécessairement une personne directement à un crime. Donnez l’exemple suivant : 
Le banquier d’une petite collectivité se fait enlever pour demande de rançon. La rançon est versée en espèces. Trois jours plus tard, le banquier est libéré ; il est indemne. Les preuves directes sont peu nombreuses. 
Une semaine plus tard, un agriculteur de la région – qui s'apprêtait à perdre son exploitation pour défaut de paiement de son hypothèque – se rend à la banque et rembourse sa dette hypothécaire avec des espèces. Bien que cet agriculteur n’ait pas de passé violent et qu’en temps normal il ne serait pas suspecté d'enlèvement, il devient un suspect sur la base de preuves circonstancielles. Un jour, l'agriculteur n’a pas d'argent, puis juste après le versement de la rançon au ravisseur, l'agriculteur a suffisamment d’argent pour rembourser son hypothèque en espèces. 
La banque avait noté les numéros de série des billets ayant servi à la rançon. Les espèces ayant servi à rembourser l’hypothèque correspondent aux numéros de série des billets de la rançon. 
Aucunes preuves directes ne relient l'agriculteur à l'enlèvement, mais les preuves circonstancielles sont solides. Il a été arrêté sur la base de ces preuves circonstancielles et a avoué l'enlèvement. 
Soulignez que le procureur a besoin de preuves pour traduire en justice un suspect. 
Faites référence à l'exemple de John et son camion et expliquez que, bien que l’on a pu établir certains renseignements, on ne dispose pas de preuves réelles pour justifier son inculpation. Toutefois, si une enquête été ouverte, on pourrait peut-être établir des preuves circonstancielles par la collecte et l'analyse. Par exemple : 
La surveillance indique qu’il s'est procuré d'autres ingrédients servant à la fabrication de bombes. 
L’examen de ses relevés téléphoniques indique qu’il a été en contact avec les dirigeants d’un groupe terroriste national de défense des droits des animaux ; l'examen de ses relevés bancaires indique que le groupe lui a viré une grosse somme d’argent. 
Il avait été arrêté lors de sa participation à une manifestation pour les droits des animaux. 
Tous ces faits sont maintenant des éléments de preuve sur lesquels on pourra s’appuyer dans un procès. 
Même si John venait à ne jamais commettre l'acte de faire exploser la boutique de maroquinerie, ses autres actes pourraient amener les enquêteurs à élaborer un dossier solide constitué de preuves circonstancielles, bien avant qu'il n'installe son camion piégé devant la boutique. 
Avant de passer à autre chose, demandez aux participants s’ils ont des questions sur le rôle important que l’information, le renseignement et les preuves jouent dans l'analyse d'enquête.
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 Diapo 55. Analyser les informations d'enquête (Polycopié 11.4)
	But : S’entraîner à analyser les informations.
Durée : 2h25 (1h55 pour l'activité et 30 min pour les exposés)
Composition des groupes : Petit groupe
Débriefing : Présentation

	Description de l’image : Pas d’image. 



Faites référence au polycopié 11.4 : Activité d’analyse des informations d’enquête.
Les participants se réuniront en petits groupes pour étudier le scénario qui leur a été attribué. 
Toujours en petit groupe, ils répondront aux questions suivantes :
D'après votre analyse, que s'est-il passé et de quelle manière les éléments retrouvés appuient-ils votre conclusion ?
Quels liens pouvez-vous établir entre les différentes informations ?
Quelles mesures d'investigation prendriez-vous spécifiquement ?
Quelles sont vos priorités d’investigation ?
Quels organismes ou ressources pourraient vous être utiles dans l'enquête ?
· Chaque groupe sélectionnera une personne pour noter ses réponses et une autre personne pour les présenter à l'ensemble de la classe.

 Diapo 56. Réunir tous les éléments 
	Le rôle du savoir et de l'expérience
Le rôle de l’intuition
Gérer les données contradictoires

	Description de l’image : Des responsables de l’organisme d'enquête national qui discutent des éléments de preuve retrouvés suite à l’attentat à la bombe de Delhi (Inde), en 2011.



Expliquez le rôle du savoir et de l’expérience dans l’analyse des informations. 
Dans une unité d'investigation, les agents possédant savoir et expérience devraient faire équipe avec des agents moins expérimentés. 
Lorsque l'affaire implique un pays étranger, l'équipe devrait comprendre au moins une personne qui connaît bien la langue et la culture du pays. 
Expliquez le rôle de l’intuition dans l’analyse des informations. 
Un agent doté d’une intuition fine est capable d’identifier l’organisation terroriste qui a commis le crime en question uniquement en examinant les faits essentiels. 
En étudiant les restes d’une bombe, un expert en explosifs est capable d’identifier le groupe ou l'organisation responsable de l'attentat. Dans certains cas, ledit expert sera également capable de déterminer si la bombe a été fabriquée par une personne expérimentée ou novice. 
Un agent expérimenté sera parfois capable de relier plusieurs crimes en se basant sur la méthode employée pour les commettre. 
Soulignez que l’intuition, l'expérience et le savoir ne constituent pas des preuves et qu’il ne faut jamais s’appuyer uniquement sur ces éléments. Les enquêteurs ne devraient jamais ignorer les autres informations, tout particulièrement lorsqu’elles les mènent dans une autre direction. 
Expliquez que les enquêteurs rencontrent souvent des données contradictoires lorsqu’ils analysent les informations. 

Récapitulatif du module	Durée : 5 minutes 

 Diapo 57. Récapitulatif du module 
	Le processus de renseignement
Les rapports
La conduite de l’analyse

	Description de l’image : Pas d’image. 



[bookmark: A_01]Résumez brièvement le module en expliquant la différence entre « information » et « renseignement ». Passez en revue les 6 phases successives du processus de renseignement ainsi que le rôle du cycle de retour. Rappelez aux participants la nécessité de mettre en place une base de données solide alimentée par des rapports précis et bien rédigés. 
Passez en revue les différents types de rapports écrits, visuels et d'enquête, et insistez sur les recommandations en matière de dissémination de renseignements. 
Insistez sur le fait que l’analyse consiste à convertir l’information : transformer les informations collectées ou signalées en renseignements solides. Les décisions en matière de répression sont prises en fonction de la qualité des renseignements. 
Demandez aux participants s’ils ont des questions sur le contenu abordé pendant ce module. 
image1.jpeg




image2.jpeg




image3.jpeg




image4.jpeg




image5.jpeg




