Module 10: Analyzing Digital Evidence	Facilitator Guide

	Module 10 : Analyse des preuves numÉriques

	Jour : 8-9
	Durée : 4 heures
	Niveau de compréhension : Application



	Stratégies pédagogiques :
	Cours magistral
Activité en petits groupes
	Discussion en grand groupe
Restitution de l'enseignement reçu

	Matériel/locaux pour le module :
	Disposition normale de la salle de classe 
Guide pratique de l'instructeur 10.2 : Grille de réponses pour l’analyse du téléphone portable

	Supports/polycopiés destinés aux participants :
	Guide pratique 10.1 : Documentation des preuves numériques
Guide pratique 10.2 : Activité : Analyse des preuves numériques


Présentation 
Ce module traite des facteurs de considération uniques aux preuves numériques récupérées sur des appareils (ordinateurs portables, téléphones portables, tablettes, etc.) retrouvés sur les lieux d’un crime. Il présente des techniques permettant d'évaluer l'état d’un appareil numérique et d’identifier les mesures adéquates pour en collecter les données ainsi que les facteurs à prendre en compte pour les expertises judiciaires. Au terme de ce module, les participants mèneront une activité dans laquelle ils analyseront des preuves numériques obtenues dans le cadre d’une enquête simulée. 

Sujets du module
[bookmark: _Toc357414497][bookmark: _Toc357414761]Vous trouverez ci-dessous un aperçu des principaux sujets et leurs durées approximatives. 

	Sujet
	Objectifs pédagogiques intermédiaires
	Durée approximative

	Présentation du module
	Sans objet
	5 minutes

	Les sources de preuves numériques
	Identifier les sources de preuves numériques.
	35 minutes

	Les facteurs de considération pour la collecte
	Discuter des considérations relatives à la collecte de preuves numériques.
	35 minutes

	Le traitement des preuves numériques
	Décrire les étapes à suivre pour collecter des preuves numériques.
	70 minutes

	L’identification de pistes par le biais des preuves numériques
	Identifier les informations liées à l'enquête, que l’on peut récupérer sur un appareil numérique.
	40 minutes

	L’analyse des preuves numériques
	Dans un scénario donné, identifier les informations liées à l'enquête qui proviennent d’un appareil numérique.
	50 minutes

	Récapitulatif du module
	Sans objet
	5 minutes


[bookmark: _Toc357414498][bookmark: _Toc357414762][bookmark: _Toc357414787]
La durée des modules est fournie à titre indicatif uniquement et variera en fonction du niveau d'expérience et d'intérêt des participants ou d'autres facteurs rencontrés pendant les sessions.
Termes clés
	Terme clé
	Description

	Nom de domaine
	Identifiant unique d’une ressource internet (par ex. : google.com).

	Chiffrement
	Processus de codage des données.

	Sac de Faraday
	Sac constitué d’un matériau qui bloque les signaux électromagnétiques de l’appareil (téléphone portable, par ex.) qui s’y trouve, afin d'empêcher les signaux extérieurs d'interférer avec ledit appareil.

	Adresse de protocole internet
	Code numérique unique attribué à chaque dispositif connecté à un réseau. Par exemple, l'adresse IP de Google.com est 173.194.46.105.

	Données non volatiles
	Données écrites sur un disque dur ou un autre dispositif de stockage et qui demeurent lorsque l'appareil est éteint.

	Vidage mémoire brute
	Copie des données (courriels, photos, documents, etc.) retrouvées sur un appareil dans leur format original.

	Données volatiles
	Données stockées dans la mémoire physique (RAM) qui disparaissent lorsqu’on éteint l’ordinateur.


Abréviations/acronymes
	Abréviation/acronyme
	Description

	AC
	Courant alternatif.

	CCIP
	Section Criminalité informatique et Propriété intellectuelle.

	CD
	Disque compact.

	DVD
	Disque optique numérique (stockage des données).

	FBI
	Bureau des enquêtes fédérales des États-Unis.

	GPS
	Système de positionnement global.

	iOS
	Système d’exploitation mobile.

	Adresse IP
	Adresse de protocole Internet.

	TEJ
	Traité d’entraide judiciaire.

	MP3
	Format de codage audio-numérique.

	RAM
	Mémoire vive.

	SMS
	Service de minimessages.

	UPS
	Alimentation universelle.

	USB
	Bus série universel.





	Sujet : Présentation du module
	5 minutes 



	Diapo 1. Analyse des preuves numériques
	
	
	

	Diapo-titre

	Description de l’image : Drapeau et sceau des États-Unis.


Préparation au module
Instructeurs et interprètes : Les instructeurs et les interprètes travailleront avec chaque équipe pendant les activités.
Prévoyez suffisamment de temps pour les activités suivantes : 
Diapo 36 – Analyse des preuves numériques, 45 minutes (30 minutes pour l'activité et 15 minutes de discussion) 
Remarque : Ce module comprend trois démonstrations facultatives. 
Consignes relatives aux participants
Quand vous commencez ce module :
Citez la liste des documents que les participants utiliseront pendant le module. Expliquez que les consignes de tous les exercices figurent dans les document. 
Passez en revue les termes clés, les abréviations et les acronymes avant de démarrer le module.

	Diapo 2. Objectif pédagogique final
	
	
	

	Au terme de ce module, vous serez en mesure d’analyser les preuves numériques obtenues pendant les investigations.

	Description de l’image : Un CD-ROM près d’un sachet pour élément de preuve.



Évoquez brièvement l'objectif pédagogique final.
Faites ressortir les principaux sujets qui seront abordés :
Les sources de preuves numériques
Les facteurs de considération pour la collecte
Le traitement des preuves numériques
L’identification de pistes par le biais des preuves numériques

	Sujet : Les sources de preuves numériques
	35 minutes 



Objectif pédagogique intermédiaire :
Identifier les sources de preuves numériques.

	Diapo 3. L’importance des preuves numériques 
	
	
	

	Les preuves numériques peuvent révéler :
Des communications.
Des efforts de recrutement.
[bookmark: _Hlk64466583]Des transactions financières (levées de fonds, mouvements, stockage et dépenses).
Des efforts de planification et de recherche en vue de commettre un attentat.

	Description de l’image : Un groupe de personnes à côté d’un globe représentant la connectivité internet.



Décrivez l'importance des preuves numériques.
Le cas échéant, décrivez une affaire dont vous avez connaissance, qui a été résolue grâce aux preuves numériques. 
Faites remarquer que les criminels, les terroristes et leurs organisations se servent de la technologie pour communiquer, recruter des membres, mener des transactions financières ainsi qu’effectuer des recherches et préparer des actes violents. On ne saurait trop insister sur le fait que les preuves numériques présentent un intérêt potentiel fort. 
La communication et les finances (levées de fonds, mouvements, stockage et dépenses) sont les deux plus grandes vulnérabilités des terroristes.
Faites remarquer que l’on a retrouvé cinq ordinateurs, 10 disques durs et une vaste collection de supports amovibles, y compris des clés USB, dans l’enceinte d’Oussama Ben Laden au moment de sa mort.

	Diapo 4. Identification des preuves numériques
	
	
	

	Prêter attention à tout élément qui pourrait :
Contenir des preuves numériques (appareils et supports de stockage).
Être utile à l'enquête (notes écrites).

	Description de l’image : Clé USB, carnet, téléphone portable et autres appareils électroniques.



Rappelez aux participants la discussion de la diapo 3, qui portait sur le nombre d'appareils et de comptes de réseaux sociaux. Faites remarquer que les criminels et les terroristes disposent de nombreux appareils et comptes.
Faites remarquer que lors du traitement des lieux d’un crime, les techniciens et enquêteurs devraient chercher des objets qui pourraient :
Contenir des preuves numériques. Tout objet pouvant stocker des données est une source potentielle de preuves numériques. La diapositive suivante en présente des exemples.
Être utiles à l’enquête. Les notes écrites ou documents imprimés contenant des adresses électroniques, des profils de réseaux sociaux ou des adresses de sites internet. On peut employer ces informations pour enquêter et collecter des preuves en ligne. Ce sujet sera traité plus tard dans ce module.

	Diapo 5. Sources potentielles de preuves numériques
	
	
	

	Ordinateurs
Lecteurs MP3
	Composants
Consoles de jeu
	Supports de stockage
Appareils photo
	Appareils mobiles
Imprimantes

	Description de l’image : Ordinateur portable, disques durs, clé USB, carte multimédia et CD, téléphones portables, lecteur de musique, manette de jeu, appareil photo numérique avec carte mémoire, imprimante multifonctions. 



Passez en revue les exemples d’objets pouvant contenir des données. 
Les ordinateurs (portables/de bureau, les serveurs, etc.)
Les composants informatiques (disque dur, mémoire vive (RAM), etc.)
Les supports de stockage amovibles :
· Dispositifs USB comme les clés USB ou les disques durs externes. 
· Supports Flash comme ceux utilisés dans les appareils photo numériques et les téléphones portables.
· CD et DVD.
· Cartes SIM (module d'identification de l'abonné) ; il n'est pas rare qu’un utilisateur possède plusieurs cartes SIM. 
Les appareils mobiles (téléphones portables, tablettes, GPS, etc.)
Les lecteurs MP3. S’il est vrai que ces appareils sont conçus pour une fonction spécifique et sont équipés d’un logiciel conçu pour lire de la musique et des vidéos, un ordinateur les considère néanmoins simplement comme une autre unité de stockage ; l'utilisateur peut stocker n'importe quelles données sur ces appareils.
Les consoles de jeu. Tout comme les lecteurs MP3, certaines consoles de jeu disposent d'une connectivité USB, offrent une compatibilité Wi-Fi avec les navigateurs internet et peuvent stocker tout type de données.
Les appareils photo équipés d’une mémoire flash capable de stocker n'importe quel type de données.

	Diapo 6. Maintenir l'intégrité des preuves numériques
	
	
	

	Une manipulation inadéquate des données peut entraîner leur irrecevabilité, leur altération voire leur destruction.
La procédure de saisie est plus souvent mise en cause pendant les audiences que l’analyse des résultats.

	Description de l’image : Un téléphone portable emballé dans un sachet pour élément de preuve.



Expliquez qu’il faut se montrer particulièrement soigneux lorsqu’on procède à la saisie de preuves numériques. Dans la mesure du possible, les enquêteurs devraient toujours faire appel à des techniciens dûment formés. Une saisie ou manipulation inadéquate des données peut entraîner l’irrecevabilité de celles-ci, leur altération voire leur destruction. 
Faites remarquer que ce module a pour objet de présenter sommairement aux participants les principes de base relatifs à la saisie des preuves numériques. 
Insistez sur le fait que le processus employé pour saisir des preuves numériques est plus souvent remis en question que les résultats de l'expertise. Les exemples suivants peuvent être utiles pour souligner ce point :
En règle générale, les techniciens qui n’ont pas été formés dans ce domaine ne devraient jamais toucher un ordinateur allumé avant qu’il n’ait été débranché pour sa saisie. Ce point sera abordé plus loin dans le présent module.
Lorsqu’un premier intervenant examine le contenu d’un ordinateur ou d’un appareil mobile allumé qu’il trouve sur les lieux du crime, il en modifie certaines données importantes (les références de dates et d’heures, par ex.). Ces modifications se remarquent facilement lors de l'expertise ; l’intégrité de l'élément de preuve dont il est question pourrait alors être contestée.
Il arrive souvent qu’un enquêteur non formé en la matière allume et examine le contenu d’un ordinateur ou d’un appareil numérique retrouvé sur les lieux d’un crime. Le fait d’allumer un ordinateur ou un appareil numérique modifie les données de celui-ci avant même que l'utilisateur ne touche le clavier ou l'écran. 

	Sujet : Les facteurs de considération pour la collecte
	35 minutes 



Objectif pédagogique intermédiaire :
Discuter des considérations relatives à la collecte de preuves numériques.

	Diapo 7. Question de discussion : Les considérations juridiques
	
	
	

	Quelle est la procédure légale autorisant la saisie de preuves numériques au domicile d’une personne ?
· Même question s’il s'agit d’un cybercafé ou d’un lieu professionnel. 
Comment maintenez-vous l’intégrité des éléments de preuve saisis, à la fois d'un point de vue légal et pour leur conservation ?

	Description de l’image : Un point d'interrogation.



Animez une discussion de groupe en posant la question suivante : 
Quelle est la procédure légale autorisant la saisie de preuves numériques au domicile d’une personne ? Même question s’il s'agit d’un cybercafé ou d’un lieu professionnel. Les réponses peuvent varier.
Comment maintenez-vous l’intégrité des éléments de preuve saisis, à la fois d'un point de vue légal et pour leur conservation ? Exemples de réponses possibles :
Formulaire de responsabilité ou de continuité de possession.
Salle sécurisée d'entreposage des scellés.
Analyse des appareils à l'aide d’outils intégralement vierges.

	Diapo 8. Risques et avantages
	
	
	

	Prudence et précautions : 
Certaines preuves numériques peuvent être importantes, mais volatiles.
Réfléchir au type de preuve recherché avant de manipuler un appareil.

	Description de l’image : Des icônes en forme de cadenas sur un écran d’ordinateur. 



Expliquez que les techniciens en investigation criminelle doivent faire preuve du même soin lorsqu’ils saisissent un appareil numérique que lorsqu’ils saisissent un autre type de preuve. 
Les appareils mobiles peuvent être volatils ; les techniciens doivent se montrer prudents lorsqu’ils les manipulent lors de leur saisie. Le simple fait de laisser le téléphone connecté aux bornes de téléphonie ou au Wi-Fi peut dégrader ou contaminer les preuves numériques stockées sur l’appareil.
Les enquêteurs doivent prudemment déterminer quel type de preuves ils recherchent avant de manipuler un appareil. S’ils souhaitent procéder au prélèvement des empreintes digitales, ils doivent prendre soin d’emballer l’appareil de manière à ne pas en détruire les potentielles empreintes ou d’autres éléments ADN. 

	Sujet : Le traitement des preuves numériques
	70 minutes 



Objectif pédagogique intermédiaire :
Décrire les étapes à suivre pour collecter des preuves numériques.

	Diapo 9. Saisir des preuves numériques
	
	
	

	Ordinateurs
Appareils mobiles

	Description de l’image : Ordinateurs (portable et de bureau), appareils mobiles.



Expliquez que la présente section aborde les étapes à suivre pour le traitement des ordinateurs et appareils mobiles.

	Diapo 10. Questions de discussion : Les preuves numériques 
	
	
	

	Avez-vous déjà fait une demande d'expertise pour des éléments numériques que vous aviez saisis ? Si oui :
De quel type d'éléments s’agissait-il ? 
Quels outils les experts ont-ils utilisés ? 
Ces éléments numériques ont-ils été utiles à l'enquête ?
Que vous a révélé l'expertise ?

	Description de l’image : Un point d'interrogation. 



Animez une discussion de groupe en posant la question suivante :
Avez-vous déjà fait une demande d'expertise pour des éléments numériques que vous aviez saisis ? Les réponses peuvent varier.
Si oui, quel type d'élément s'est révélé utile ? Les réponses varieront, mais mentionneront peut-être différents types d’appareil et les comptes en ligne.
Si oui, quels outils les experts ont-ils utilisés ? Les réponses peuvent varier. 
Cette discussion devraient aider les instructeurs à mieux connaître le niveau d'expérience des apprenants. Exemples : Le logiciel EnCase pour l’analyse criminalistique, des dispositifs de blocage d'écriture pour s'assurer qu'aucune donnée n'est écrite sur le support de stockage d'origine pendant son analyse, Cellebrite pour l'acquisition et l'analyse d’appareils mobiles.
Que vous a appris l'expertise ? Demandez aux participants de fournir des exemples tirés d'affaires spécifiques.

	[bookmark: _Int_pjXSWz7n]Diapo 11. Saisir un ordinateur : Est-il allumé ? 
	
	
	

	Bouger la souris ou appuyer sur l’une des touches flèches pour déterminer si l'écran vide est un écran de veille.
NE PAS appuyer sur Entrée et ne rien taper car cela pourrait supprimer des données.

	Description de l’image : Touches flèches.



Expliquez qu’un technicien formé en la matière procèdera à la saisie d’un ordinateur allumé différemment que pour un ordinateur éteint. C'est pourquoi les techniciens doivent d'abord déterminer si l’appareil est allumé. 
Expliquez que si l’on trouve un ordinateur dont l'écran est vide, il faut :
Bouger la souris ou appuyer sur l’une des touches flèches pour déterminer si l'écran vide est un écran de veille. 
NE PAS appuyer sur Entrée et ne rien taper, car cela pourrait modifier les données d’un fichier ouvert si l’ordinateur est allumé.
Si possible, faites-en la démonstration avec un ordinateur Windows dont l'écran de veille est un écran vide.

	Diapo 12. Données volatiles et non volatiles
	
	
	

	Les données volatiles :
Contenu de la mémoire physique.
Elles disparaissent lorsqu’on éteint l'appareil.
	Les données non volatiles :
Écrites sur un disque dur.
Elles restent en mémoire.

	Description de l’image : Pas d’image. 



Donnez la définition des données volatiles et non volatiles.
Expliquez que lorsqu’on les récupère de manière adéquate, les données volatiles peuvent contenir une mine d’informations que l’on ne trouvera pas sur le disque dur. 
Faites remarquer que cette diapositive vise uniquement à présenter le sujet aux participants pour qu’ils comprennent le risque de débrancher le cordon électrique. 
Soulignez le fait qu’un technicien dûment formé possèdera les compétences et les outils nécessaires pour identifier et préserver les données volatiles.

	Diapo 13. Exemples de données volatiles
	
	
	

	Les mots de passe et clés de chiffrement
Les adresses de protocole internet
Les messages instantanés
Les e-mails
Les configurations et connexions réseau
Les processus en cours d'exécution
Les fichiers ouverts

	Description de l’image : Pas d’image. 



Passez en revue les exemples de données volatiles.
Posez la question suivante aux participants : De quelle manière ces informations peuvent-elles être utiles dans une enquête ? Les réponses peuvent varier. 
Faites part de l’exemple suivant. Un exemple de données volatiles est un fichier ou un conteneur crypté qui est ouvert et non crypté lorsque les enquêteurs le trouvent. S’il n'est pas correctement identifié et récupéré, ce contenu sera alors crypté lorsque l'appareil sera mis hors tension. Étant donné la puissance de la plupart des programmes de chiffrement (TruCrypt, Windows BitLocker, Best Crypt, etc.), ces données ne pourront probablement pas être récupérées. 
Insistez sur le fait que les enquêteurs non formés en la matière ne doivent pas essayer de collecter ces données. De la même manière, ces enquêteurs ne doivent pas non plus fouiller d’ordinateur allumé. Cela pourrait entraîner la destruction ou l'irrecevabilité des éléments de preuve en question. En l'absence d’un technicien dûment formé, les enquêteurs doivent simplement débrancher et collecter l'appareil de la manière décrite plus loin dans ce module.
Faites remarquer que l'utilisation du cryptage par les criminels, les terroristes et les organisations terroristes est bien documentée. En 2013, le Front médiatique islamique mondial a publié un logiciel appelé Asrar al-Dardasha qui permet aux utilisateurs de chiffrer leurs conversations en ligne sur Paltalk, Google Chat, Yahoo et MSN. Une version précédente avait été baptisée Asrar al-Mujahideen (ou les « Secrets moudjahidines »). Asrar al-Dardasha existe en deux versions ; l’une pour les ordinateurs, l’autre pour les téléphones portables.

1ère démonstration facultative
Donnez un exemple de données volatiles en direct. 
Appuyez simultanément sur les touches Control, Shift et Escape pour lancer le gestionnaire des tâches de Windows.
Sélectionnez ensuite l'onglet Processus pour afficher la liste des programmes en cours d'exécution sur l'ordinateur de l'instructeur. 
Les programmes affichés sont volatils car ils sont en cours d'exécution, mais on pourrait les perdre définitivement en éteignant l'ordinateur.
Dans l'exemple ci-dessous, les applications Amazon Cloud, Drop Box et Google Drive sont en cours d'exécution. Les programmes en cours d'exécution sur l'ordinateur de démonstration seront différents de l'exemple ci-dessous. 
Faites remarquer que chacun de ces programmes est une source potentielle de preuves numériques supplémentaires, non pas sur l'ordinateur, mais sur des serveurs en ligne. Lorsqu’on débranche l’ordinateur, on peut perdre définitivement les données stockées sur ces sites en ligne. 
Posez la question suivante aux participants : Faudrait-il obtenir une autorisation légale pour orienter les recherches (jusque-là menées sur l’ordinateur du suspect) vers un serveur distant qui n'appartient pas au suspect ? Faites remarquer qu’aux États-Unis, il serait probablement nécessaire de se procurer une autorisation supplémentaire (par ex., un nouveau mandat de perquisition).

2ème démonstration facultative
Ouvrez une invite de commande Windows (Démarrer > Tous les programmes > Accessoires > Invite de commande) et tapez « NETSTAT ». 
· Cette opération permettra d'afficher les connexions entre l'ordinateur de l'instructeur et les ordinateurs distants comme les serveurs internet (si un navigateur est ouvert).
· Lorsqu’on perd la connexion réseau ou qu’on éteint l'ordinateur, on peut perdre les traces de ces connexions car elles sont volatiles et ne sont pas stockées sur le disque dur.

	[bookmark: _Int_FD2U5JVP]Diapo 14. Saisir un ordinateur : Ordinateur allumé (1/2)
	
	
	

	Noter la marque et le modèle.
Prendre en photo l’objet.
Collecter les données volatiles (tâche pour un cyber-enquêteur dûment formé).

	Description de l’image : Pas d’image.



	Diapo 15. Saisir un ordinateur : Ordinateur allumé (1/2)
	
	
	

	Couper l'alimentation :
Ordinateur de bureau : 
· Débrancher le câble (côté ordinateur et non pas côté mur).
Ordinateur portable : 
· Retirer la batterie.
Débrancher le câble (côté ordinateur et non pas côté mur).

	Description de l’image : Pas d’image.




Expliquez les étapes à suivre pour saisir un ordinateur allumé.
Déterminer la marque et le modèle.
Photographier l'écran de l'ordinateur, en notant le contenu de toutes les fenêtres ouvertes et de la barre des tâches.
Si un technicien formé en la matière est présent, c'est à lui de collecter les données volatiles. Dans le cas contraire, l'enquêteur devrait demander conseil à une personne expérimentée et dûment formée.
Débrancher le câble d’alimentation à l'arrière de l’ordinateur et non pas au niveau de la prise murale. S’il s'agit d’un ordinateur portable, retirer d’abord la batterie, puis débrancher le câble d’alimentation au niveau de l’ordinateur et non pas de la prise murale.
Expliquez que l’on débranche le câble à l'arrière de l'ordinateur (et non au niveau du mur) par précaution, au cas où un dispositif d’alimentation sans interruption (UPS) soit installé. Le danger que présentent les dispositifs UPS pour un enquêteur est que, s’ils sentent que l’alimentation a été interrompue et qu’ils sont toujours connectés à l’ordinateur, ils pourraient lancer l’arrêt automatique du système. Cela peut entraîner la perte de données précieuses. Il en est de même pour les ordinateurs portables. Le fait de passer de l'alimentation en courant alternatif (CA) à la batterie peut provoquer l'arrêt ou la mise en veille du système.

	[bookmark: _Int_Ul0xxR5O]Diapo 16. Saisir un ordinateur : Ordinateur éteint
	
	
	

	Ne PAS l’allumer.
Photographier sous tous les angles. 
Documenter la connectivité.
Étiqueter et débrancher les câbles.

	Description de l’image : La partie arrière d’un ordinateur de bureau dont tous les câbles sont étiquetés.



Passez en revue les étapes à suivre pour saisir un ordinateur éteint. 
Ne PAS l'allumer.
Photographier l'ordinateur sous tous les angles, en accordant une attention particulière au disque dur de l'ordinateur. Si les experts demandent ces photos, ils pourront s’en inspirer pour remonter l'ordinateur tel qu'il a été trouvé.
Documenter la connectivité.
Avant de débrancher les câbles, étiqueter chacun d'eux ainsi que les ports de l'ordinateur auxquels ils étaient branchés. 

	Diapo 17. Recherche d’éventuels supports amovibles
	
	
	

	Il peut s’agir de :
Disques compacts (CD) ou de disques optiques numériques (DVD)
Clés USB ou micro USB

	Description de l’image : Ordinateur portable avec lecteur CD ; disque dur, clé USB et carte SD.



Si possible, faites la démonstration de cette procédure avec un ordinateur qui est éteint.
Avant d'emballer un ordinateur, vérifier si un CD, DVD ou disque Blu-ray se trouve à l'intérieur. 
Chercher également les éventuelles mini clés USB, qui peuvent ressembler à un périphérique USB Bluetooth pour clavier ou souris, mais qui pourraient être un périphérique de stockage USB ou un adaptateur microSD. 
Expliquez que, outre le risque de passer à côté d’un élément de preuve, le fait de transporter un ordinateur qui contient un disque peut endommager le lecteur.

	Diapo 18. Documenter le disque dur
	
	
	

	Retirer le boîtier pour accéder au disque dur :
Noter la marque, le modèle et le numéro de série.
S’il a disparu, notifier l'équipe d'enquête.

	Description de l’image : Une main qui retire le disque dur d’une unité centrale ouverte.



Expliquez que le fait de retirer, de documenter et d’emballer séparément le disque dur interne de l’ordinateur constitue généralement une bonne pratique. Toutefois, si les participants ne se sentent pas à l'aise de le faire, ils devraient s’abstenir. Dans certains cas – souvent des ordinateurs portables récents –, il est déconseillé de retirer le disque dur, car cette opération exige des outils spéciaux et peut facilement endommager l'ordinateur, le disque dur, voire les deux. 
Faites remarquer qu’il n'est pas rare qu’un suspect démonte le disque dur pour le cacher quelque part. Si le disque dur a disparu, en notifier immédiatement le chef d'équipe et les autres techniciens pour qu’ils tentent de le retrouver pendant la fouille.
Expliquez que l'emballage du disque dur à des fins de transport sera traité plus loin dans ce module.

	Diapo 19. Question de discussion : Saisir des ordinateurs
	
	
	

	Avez-vous des questions concernant la saisie des ordinateurs ?

	Description de l’image : Un point d'interrogation.



Posez la question suivante aux participants : Avez-vous des questions sur la saisie des ordinateurs ? Répondez aux éventuelles questions, puis passez à la saisie des appareils mobiles.

	Diapo 20. Saisir un appareil mobile
	
	
	

	Lorsqu’on arrive sur les lieux du crime :
Localiser les appareils mobiles.
Déterminer si l'appareil est allumé, éteint ou en veille.

	Description de l’image : Pas d’image. 



Faites remarquer que la première étape dans la saisie d’un appareil mobile est d’identifier ledit appareil, qu’il s'agisse d’un téléphone portable, d’une tablette, d’un lecteur MP3 ou d’une console de jeu. Chacun de ces appareils peut se connecter à des bandes de fréquences radio ou à un réseau Wi-Fi pour accéder au monde extérieur.
Certains des appareils récents sont plus petits que les modèles précédents ; d'autres ne sont pas plus grands mais allient maintenant deux technologies. Par exemple : Le Galaxy III de Samsung sert à la fois de téléphone et de tablette, soit un appareil 2-en-1.
Expliquez que, comme pour les ordinateurs, la première des choses lorsqu’on saisit un appareil mobile, c'est de déterminer l'état dans lequel il se trouve (allumé, éteint ou en veille). Cette étape est capitale, car les actions entreprises dans cette situation pourraient nuire au reste de l'enquête si l’appareil n'était pas saisi et documenté comme il se doit. 
Le modèle et la marque peuvent influer sur la manière de déterminer l'état de l'appareil. Les nouveaux modèles pourraient ne pas être pris en charge par les logiciels de police scientifique actuels, lesquels permettent de contourner les mots de passe et les codes PIN sur certains modèles en procédant à des extractions physiques.

	Diapo 21. Considérations relatives aux appareils mobiles 
	
	
	

	Allumé
Connectivité réseau ?
Protégé par mot de passe ?
	En veille
Protégé par mot de passe ?
La sortie de veille provoquera-t-elle des modifications ?
Mode avion disponible ?
	Éteint
Allumer l'appareil ?

	Description de l’image : Graphique à trois colonnes de couleurs différentes.



Expliquez que l'état de l’appareil au moment de sa saisie – qu’il soit allumé, éteint ou en mode veille – déterminera les actions que les premiers intervenants peuvent entreprendre sur les lieux du crime. Chaque état présente des considérations dont il faut tenir compte avant d'entreprendre quoi que ce soit.
Appareil allumé : Si l’appareil est allumé, vérifier s’il est connecté à une radio ou un réseau Wi-Fi. Il est à noter que le contenu de certains appareils mobiles (les téléphones portables, par ex.) peut être effacé à distance lorsque l’appareil est allumé. Examiner un appareil mobile lorsqu’il est allumé peut modifier les données qui s’y trouvent, comme les références de dates/heures et le contenu des fichiers journaux. Il faut également vérifier si l'appareil est protégé par mot de passe. 
Appareil en mode veille ou attente : Si l'appareil est en mode veille ou attente et que l’on décide de le réveiller, on se demande alors s’il est protégé par mot de passe. Le fait d'activer l'appareil entraîne-t-il des modifications sur celui-ci ? L'appareil est-il équipé du mode avion ? 
Appareil éteint : Si l’appareil est éteint, faut-il l’allumer pour en documenter d’autres données ou faut-il le laisser éteint pour le protéger ?

	Diapo 22. Appareil allumé
	
	
	

	Protéger les éléments de preuve traditionnels.
Ne pas éteindre l'appareil. 
Mettre l'appareil en mode avion.
Photographier l'appareil.
Noter les informations de l’appareil.
Placer l'appareil dans un sac de Faraday.
Charger l’appareil, si nécessaire.

	Description de l’image : Pas d’image. 



Démonstration facultative : Si l’un des instructeurs dispose d’un appareil mobile et accepte de le prêter, empruntez-le pour faire la démonstration des étapes suivantes.
Expliquez que si l’appareil est allumé, le technicien en investigation criminelle devra évaluer les risques et les avantages de le manipuler. Répétez qu’à chaque fois qu’un technicien fouille un appareil mobile allumé, il en modifie les données qui s’y trouvent. Demander conseil à un technicien formé en la matière, si possible.
Expliquez les procédures à suivre lorsque l'appareil est allumé et qu’un technicien dûment formé n'est pas disponible.
Protéger les éléments de preuve traditionnels (empreintes digitales, ADN, etc.) en portant des gants en caoutchouc.
Ne pas éteindre l'appareil.
Mettre l'appareil en mode avion. Bien que la méthodologie puisse varier d'un téléphone à l'autre et d'un système d'exploitation à l'autre (sur un même téléphone), les étapes qui suivent concernent les dernières versions des deux systèmes d'exploitation mobiles les plus répandus :
iOS : Balayer l'écran de bas en haut et activer le mode avion.
Android : Balayer l'écran de haut en bas et activer le mode avion.
Photographier l’appareil.
Noter les spécifications de l’appareil (marque, modèle, numéro de série, etc.).
Emballer l'appareil dans un sac de Faraday, une feuille d’aluminium ou tout autre dispositif de blocage de signaux.
Si le câble de chargement est présent, le saisir et s’en servir pour maintenir la charge de l’appareil pendant qu’on transporte vers le laboratoire d’expertise de preuves numériques.

	Diapo 23. Appareil éteint
	
	
	

	Protéger les éléments de preuve traditionnels.
Noter les informations de l’appareil.
Photographier l'appareil.
Retirer la batterie et placer le téléphone et la batterie dans un sachet antistatique.

	Description de l’image : Un appareil portable tâché de sang.



Expliquez les étapes à suivre lors de la saisie d’un appareil mobile qui est éteint :
Protéger les éléments de preuve traditionnels (empreintes digitales, ADN, etc) en portant des gants en caoutchouc.
Noter les spécifications de l’appareil (marque, modèle, numéro de série, etc).
Photographier l’appareil.
Retirer la batterie et la placer dans un sachet antistatique avec le téléphone.

	Diapo 24. Restitution de l'enseignement reçu
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	Pourquoi est-il important de déterminer si l’ordinateur est allumé ?
De quels facteurs faut-il tenir compte lors de la saisie d’un ordinateur allumé ?

	Description de l’image : Pas d’image.



Posez la question suivante aux participants : Pourquoi est-il important de déterminer si l’ordinateur est allumé ? Les réponses devraient porter sur les données volatiles et non volatiles.
Si les participants ne le mentionne pas, ajoutez l’exemple des données volatiles importantes pour l'enquête que l’on pourrait perdre lorsqu’un ordinateur n’est pas saisi correctement. 
Posez la question suivante aux participants : Quelles sont les étapes à suivre pour saisir un ordinateur allumé ? Les réponses devraient mentionner les étapes suivantes :
Noter la marque et le modèle.
Photographier l’objet.
S’il s'agit d’un technicien formé, collecter les données volatiles.
Débrancher l'alimentation électrique.
Ordinateur de bureau : débrancher le câble (à l'arrière de l’appareil et non au niveau du mur).
Ordinateur portable : retirer la batterie, puis débrancher le câble (à l'arrière de l’appareil et non au niveau du mur).

	Diapo 25. Emballage des preuves numériques
	
	
	

	Utiliser des sachets antistatiques.
Appliquer du ruban adhésif pour éléments de preuve sur les disques durs et les prises d'alimentation.
Emballer les appareils mobiles dans un sac de Faraday ou une boîte anti-RFID.

	Description de l’image : Pas d’image. 



Faites remarquer que l'enquêteur doit s'assurer que l'équipe des techniciens a correctement documenté, emballé et étiqueté les éléments de preuve présents sur les lieux de crime avant de les emporter. 
Pour l’emballage des supports de stockage numériques, il convient d’utiliser des sachets antistatiques pour prévenir toute dégradation causée par les décharges d'électricité statique. Ne pas emballer les preuves numériques dans un emballage en polystyrène classique, car ce matériau génère de l'électricité statique qui pourrait endommager l'appareil. Utiliser plutôt du film à bulles, si possible.
Pour éviter tout démarrage accidentel, appliquer du ruban adhésif pour éléments de preuve sur les lecteurs et la prise d'alimentation.
Pour éviter qu’ils ne se connectent à un réseau, emballer les appareils mobiles dans un sac de Faraday ou une boîte anti-RFID.

	Diapo 26. Documentation la (Guide pratique 10.1) 
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	Résumé d'enquête
Responsabilité ou continuité de possession 
Fiche des appareils saisis

	Description de l’image : Pas d’image.



Faites remarquer qu’il faut documenter chaque étape et action entreprise tout au long des investigations, qu’il s'agisse d’une enquête pour homicide, vol, pédopornographie, crime informatique ou autre. Tout écart par rapport aux règlements et procédures devraient être documenté en expliquant la raison (risques et avantages) pour laquelle ladite action a été entreprise et quelles données celle-ci a permis de préserver.
Demandez aux participants de se reporter au Guide Pratique 10.1 : Documentation des preuves numériques.
Expliquez qu’il existe plusieurs manières de documenter les informations concernant des sources de preuves numériques sur les lieux d’un crime. Les formulaires suivants sont utiles pour documenter minutieusement les lieux du crime et les actions entreprises :
Formulaire de résumé d'enquête – Formulaire de base permettant de noter les actions entreprises sur les lieux ainsi que les dates et heures.
Formulaire de responsabilité/continuité de possession – Formulaire servant à la traçabilité des éléments de preuve depuis le moment où ils sont saisis jusqu'à ce qu’ils soient présentés à un juge ou rendus à la victime ou au suspect.
Fiche des appareils mobiles saisis – Formulaire conçu pour documenter les spécifications des appareils mobiles saisis.

	Diapo 27. Transporter et stocker les preuves numériques
	
	
	

	Transport :
Éloigner les éléments numériques de la chaleur excessive et de l'humidité.
	Stockage :
Stocker dans un endroit sûr, à l'écart des groupes électrogènes, des appareils magnétiques, de la chaleur et de l'humidité.

	Description de l’image : Pas d’image. 



Expliquez qu’il faut transporter les preuves numériques dans un environnement climatisé pour les protéger de la chaleur excessive et de l'humidité afin d’éviter qu’elles ne se détériorent. 
Cet endroit doit être sécurisé et à l'écart des groupes électrogènes et appareils magnétiques. Son accès doit être limité, contrôlé et documenté. Les émetteurs radio (généralement placés dans le coffre des voitures de police) sont équipés de gros aimants qui pourraient abîmer un dispositif de stockage. Veiller à tenir les preuves numériques à l'écart de ces émetteurs.
Continuer de fournir une alimentation électrique aux appareils qui en ont besoin.
Posez la question suivante aux participants : 
Comment vous y prenez-vous pour transporter des preuves numériques d’un bout à l’autre du pays ? Prenez acte des réponses.
Comment gérez-vous la chaleur excessive, l’humidité et les autres menaces environnementales lorsque vous stockez les preuves numériques ? Prenez acte des réponses.

	Sujet : L’identification de pistes par le biais des preuves numériques
	40 minutes 



Objectif pédagogique intermédiaire :
Identifier les informations liées à l'enquête, que l’on peut récupérer sur un appareil numérique.

	Diapo 28. La procédure de criminalistique numérique en bref
	
	
	

	Générer une copie-image.
Analyser la copie-image.
Produire le rapport des résultats d’expertise.

	Description de l’image : Un analyste qui copie des fichiers informatiques avec un dispositif de blocage d'écriture.



Donnez un aperçu des étapes du processus d’analyse judiciaire des preuves numériques :
Avant d'analyser les preuves numériques saisies, les experts judiciaires doivent sauvegarder les données en générant une copie-image de celles-ci. 
À partir de là, on pourra mener toutes les analyses sur la copie générée tandis que l’originale sera préservée. Cette procédure permet de garantir l’intégrité des éléments de preuve originaux.
L’analyse est suivie d’un rapport. Toutefois, les informations fournies à l’enquêteur par l'expert varient considérablement en fonction des paramètres et du champ de l’expertise.

	Diapo 29. Faire une demande d’expertise criminalistique 
	
	
	

	Descriptif de l'affaire et infraction(s) pénale(s) suspectée(s)
Nom et pseudonymes du suspect
E-mail, page de réseau social et pseudonyme de messagerie (si on les connaît)
Mots clés 
Chronologies pertinentes
Noms, pseudonymes et cyberidentités des complices

	Description de l’image : Pas d’image. 



Expliquez que l'enquêteur peut faciliter la tâche de l'expert numérique en lui fournissant certaines informations sur l'affaire ainsi que les priorités d'enquête, avant qu’il ne démarre son analyse. 
Cela contribuera certainement à raccourcir la durée de l’analyse et à produire des résultats plus pertinents de la part de l’expert.
Quelques exemples d’informations à fournir :
Le résumé de l'affaire et les infractions présumées.
Le nom et les pseudonymes du suspect.
Ses adresses électroniques connues. 
Ses noms de comptes de réseaux sociaux connus.
Ses noms ou pseudonymes de messagerie instantanée.
Des mots clés pouvant aider l'expert à localiser des éléments de preuve pertinents plus rapidement.
Des chronologies pertinentes.
Les noms, pseudonymes et identités en ligne d’autres personnes liées à l'enquête, le cas échéant.

	Diapo 30. Formats de rapport de criminalistique
	
	
	

	Vidage mémoire brute : 
Copie des données retrouvées sur l'appareil dans leur format d’origine.
	Rapport : 
Résumé des éléments potentiellement importants en matière de preuve ou d'enquête.

	Description de l’image : Pas d’image.



Expliquez que l'expert numérique présentera généralement les résultats de son analyse dans l’un des formats suivants : 
Vidage mémoire brute – Il s'agit d’une copie des données retrouvées sur l'appareil dans leur format original. Exemples : e-mails, photos et documents. S’il s'agit d’un appareil mobile, le vidage mémoire brute sera peut-être sous forme de tableur contenant le relevé de tous les appels et SMS, les e-mails et d’autres données, sans que tout cela n'ait été filtré ni examiné. Dans ce cas, c'est à l’enquêteur de déterminer quels éléments présentent un intérêt probant pour l'enquête et d’en générer un rapport. Par exemple, l'expert numérique fournira peut-être :
Une liste de toutes les données internet disponibles, y compris les noms des sites visités accompagnés de la date, de l’heure et de la fréquence de ces visites.
Tous les e-mails retrouvés sur l'appareil.
Tous les échanges de messageries instantanées retrouvés sur l'appareil.
La liste des documents ou fichiers récemment ouverts.
Tous les documents auxquels l’utilisateur a pu accéder (fichiers Word ou Excel, par ex.).
Tous les fichiers multimédia.
En général, l’expert enregistre son rapport sur un support amovible et y fait ressortir les éléments qui, d'après les informations que lui a fournies l'enquêteur, présentent un intérêt pour l'enquête.
Faites remarquer qu’une fois l’expertise judiciaire effectuée, l'enquêteur est souvent la personne la mieux placée – en raison de sa connaissance du dossier – pour déterminer quelles informations extraites des preuves numériques présentent un intérêt.

	Diapo 31. Question de discussion : Renseignements sur l’abonné
	
	
	

	S’il est déterminé qu’un numéro de téléphone présente un intérêt pour l'enquête, comment s’y prend-on pour en identifier l’abonné ? Et s’il s'agit d’une adresse électronique ?
Si la personne en question utilise Facebook, comment vous y prendriez-vous pour déterminer si elle utilise d’autres plateformes de réseaux sociaux ? 

	Description de l’image : Un point d'interrogation.



Animez une discussion de groupe en posant la question suivante :
Si l’on détermine qu’un numéro de téléphone présente un intérêt pour l'enquête, comment s’y prend-on pour en identifier l’abonné ? Et s’il s'agit d’une adresse électronique ?
Si la personne en question utilise Facebook, comment vous y prendriez-vous pour déterminer si elle utilise d’autres plateformes de réseaux sociaux ? 
Remarque : Dans le cadre de cette discussion, les participants poseront peut-être des questions sur certains prestataires basés aux États-Unis, comme Google et Facebook. Le cas échéant, il faudra adresser ces questions à l'agent régional de sécurité des États-Unis qui pourra renseigner les participants. Certains pays sont peut-être déjà en relation avec l'attaché juridique du FBI, qui représente la section Criminalité informatique et propriété intellectuelle (CCIP) du département de la Justice des États-Unis. Le CCIP gère le Network 24-7, un programme spécifiquement conçu pour répondre à ce type de demande. La procédure légale comprendra peut-être une demande de traité d'entraide judiciaire (TEJ) de la part du pays requérant.

	Diapo 32. Accéder aux renseignements de l’abonné
	
	
	

	Il existe généralement une procédure légale à suivre pour accéder aux renseignements concernant l’abonné.
Il faut parfois présenter une carte d'identité lors de l’achat d’une carte SIM.
Il n'est pas nécessairement exigé de l’abonné qu’il prouve son identité lorsqu’il s’abonne à un numéro de téléphone ou qu’il ouvre un compte électronique ou de réseau social.

	Description de l’image : Pas d’image.



Expliquez que lorsqu’une personne achète une carte SIM, elle doit souvent présenter sa carte d'identité. Cette obligation permet aux enquêteurs d’identifier l’abonné qui a utilisé un numéro de téléphone portable spécifique.
Faites remarquer que lorsqu’une personne ouvre un compte de courrier électronique sur Gmail, par exemple, ou un compte sur un réseau social comme Facebook, tout ce qu’elle doit généralement fournir est une adresse électronique pour valider son identité, bien que de plus en plus de services demandent également un numéro de téléphone portable. Ce manque de vérification complique l'identification de l’utilisateur, car les informations d'inscription sont facilement falsifiables.
Faites remarquer qu’il existe généralement une procédure légale à suivre pour accéder aux renseignements concernant l’abonné. En règle générale, c'est l'enquêteur – et non l'expert numérique – qui est chargé d’appliquer cette procédure. 
Faites référence aux réponses des participants fournies dans le cadre des questions de discussion de la diapositive précédente.

	Diapo 33. Collecte de cyber-preuves
	
	
	

	On trouve parfois sur un appareil des éléments de preuve en lien avec une boîte électronique ou un compte de réseau social.
On trouve la plupart des informations directement sur internet.

	Description de l’image : Pas d’image. 



Faites remarquer que, parce qu’il est souvent possible de récupérer les noms d'utilisateurs et mots de passe sur l’ordinateur du suspect, la question suivante se pose : « Si j’ai le nom d’utilisateur et le mot de passe, ne puis-je pas simplement me connecter à ce compte? » 
Faites remarquer qu’outre les points abordés sur la diapositive précédente, l'expert numérique identifie généralement les comptes en ligne auxquels l’utilisateur a accédé depuis l'appareil saisi. Quelques exemples :
Les réseaux sociaux 
Les boîtes de courrier électronique
Les messageries instantanées
Expliquez qu’il est souvent possible de retrouver des copies partielles voire intégrales des données de ces sources internet sur les ordinateurs ou appareils mobiles saisis. Toutefois, on obtiendra l’image la plus complète en prélevant directement ces données depuis leur source en ligne.

	Diapo 34. Outils de collecte des cyber-preuves 
	
	
	

	Quelques exemples d’outils permettant de collecter des cyber-preuves :
BitSec
X1 Social Discovery ou Nuix
HTTrack

	Description de l’image : Des outils de recherche. 



Expliquez comment utiliser ces outils pour collecter des informations sur des comptes en ligne :
Saisir un nom ou une adresse électronique pour rechercher des personnes ou des thèmes sur plusieurs plateformes de réseaux sociaux : http://www.bitsecglobalforensics.com/social-search/ 
Selon les paramètres de confidentialité de l’utilisateur sur les réseaux sociaux en question, les informations publiées par celui-ci seront peut-être publiques. Certains outils, comme X1 Social Discovery (http://www.x1.com/products/x1_social_discovery/), peuvent servir à collecter des informations publiques et privées sur les réseaux sociaux, lorsqu’on dispose des identifiants et des capacités juridiques adéquates.
On peut généralement conserver les sites internet en utilisant un logiciel qui créera une image-miroir du site distant sur un périphérique de stockage local. De nombreuses formations de l’ATA mentionnent l’outil HTTrack (http://www.httrack.com/) à cette fin.
Muni des identifiants de connexion et des capacités juridiques adéquates, on peut alors enregistrer localement des e-mails stockés sur des comptes Gmail, Yahoo ou Outlook, entre autres, et les analyser à l’aide d’outils tels que X1 Social Discovery ou Nuix (http://www.nuix.com). 

	Diapo 35. Question de discussion : La collecte des cyber-preuves
	
	
	

	Quelle procédure légale faut-il suivre pour accéder aux données en ligne :
Lorsqu’on dispose des identifiants de connexion de l’utilisateur.
Lorsqu’on ne dispose pas des identifiants de connexion de l’utilisateur.

	Description de l’image : Pas d’image. 



Posez la question suivante aux participants : Quelle procédure légale faut-il suivre pour accéder aux données en ligne lorsqu’on dispose des identifiants de connexion ? Et si l’on ne dispose pas des identifiants de connexion ? Prenez acte des réponses et faites remarquer qu’il faut généralement obtenir des autorisations supplémentaires pour accéder à des données en ligne.

	Sujet : Activité : Analyse de preuves numériques
	50 minutes 



Objectif pédagogique intermédiaire :
Dans un scénario donné, identifier les informations présentant un intérêt pour l'enquête qui proviennent d’un appareil numérique.

	Diapo 36. Activité : Analyse de preuves numériques (Guide pratique 10.2)
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	But : S’entraîner à analyser les informations numériques.
Durée : 45 minutes (30 minutes en petits groupes, 15 minutes de débriefing)
Composition des groupes : Activité en petits groupes
Débriefing : Discussion en grand groupe

	Description de l’image : Pas d’image. 



Demandez aux participants de se reporter au guide pratique 10.2 : Activité d’analyse de preuves numériques.
Présentez aux participants le rapport d'analyse du téléphone portable. Faites remarquer qu’il s’agit des résultats de l’analyse d’un téléphone retrouvé dans l'hôtel où s'était produit l’assassinat. Ce rapport commence en page 2 du guide pratique.
Demandez aux participants de se réunir en petits groupes pour étudier les résultats du rapport et répondre aux questions de l’activité.
Quel est le numéro de téléphone de l'appareil ?
Quel numéro le propriétaire du téléphone contactait-il le plus souvent ?
Quel numéro contactait le propriétaire du téléphone le plus souvent ?
Sous quelle forme ces communications se produisaient-elles ? SMS ? Appels ?
A-t-on trouvé des photos sur l'appareil ? Si oui, présentaient-elles un intérêt ?
Quelles lacunes en matière de renseignement le rapport met-il en évidence ?
Allouez 30 minutes au travail en groupes. Organisez-vous avec les autres instructeurs pour accompagner les groupes.
Consacrez 15 minutes au débriefing. 
Localisez le guide pratique de l'instructeur 10.2 : Activité sur l’analyse du téléphone portable : résultats de l'expertise, pour consulter des exemples de réponses détaillées aux questions de l’activité (réservé uniquement à l’instructeur). 
Lorsque les participants sont prêts, procédez au débriefing de l'activité en demandant à un volontaire de répondre à la première question. Demandez aux groupes s’ils ont une réponse différente. Continuez ainsi jusqu'à ce que toutes les questions aient été abordées. 

	Diapo 37. Restitution de l'enseignement reçu
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	Quelles sont les sources de preuves numériques ?
Quels sont les principaux facteurs de considération pour la collecte de preuves numériques ?
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Demandez deux volontaires, un pour chaque question figurant sur la diapositive. 
Posez la question suivante aux participants :
Quelles sont les sources de preuves numériques ? Exemples de réponses attendues : ordinateurs, composants informatiques, supports de stockage amovibles, appareils mobiles, lecteurs MP3, consoles de jeu et appareils photo. 
Quels sont les principaux facteurs de considération pour la collecte de preuves numériques ? Exemples de réponses possibles : Quelles sont les procédures légales à suivre pour la saisie des preuves numériques et comment maintenir l'intégrité des éléments saisis ? 



	Sujet : Récapitulatif du module
	5 minutes 



	Diapo 38. Récapitulatif du module 
	
	
	

	Les sources de preuves numériques
Les facteurs de considération pour la collecte
Le traitement des preuves numériques
L’identification de pistes par le biais des preuves numériques
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Résumez le module en rappelant aux participants qu’ils ont examiné les sources de preuves numériques, les meilleures pratiques pour traiter ce type de preuves ainsi que les facteurs à prendre en compte pour utiliser des informations numériques dans une enquête.
Répétez que l’objet de ce module était de familiariser les participants aux meilleures pratiques en matière d’analyse de preuves numériques. Ce module n'a pas vocation à les former au traitement des preuves numériques.
Expliquez que le module suivant aborde les principes fondamentaux du renseignement.
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